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1. Назначение и принципы работы Системы
Компьютерная система «АРМ Проходная» (далее – Система) предназначена для визуального наблюдения за местами прохода на территорию охраняемого объекта и перемещением клиентов Системы по его территории. Система играет роль автоматизированного рабочего места (АРМ), и предназначена для эксплуатации совместно с такими системами интегрированного комплекса «КОДОС», как система контроля и управления доступом (СКУД) и «КОДОС - ВИДЕОСЕТЬ».
Структурная схема Системы приведена на рис.1.1.
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В состав системы «АРМ Проходная» входят следующие элементы:

1. Компьютер Системы.

2. Программное обеспечение.

К серверу СКУД подключается оборудование (считыватели, турникеты, замки, датчики, контроллеры и др.), также могут быть подключены видеокамеры. С помощью этого оборудования обеспечивается доступ на охраняемый объект и видеонаблюдение за дверьми и турникетами (точками доступа). На сервере СКУД, как правило, размещена база данных, включающая информацию о клиентах и событиях Системы. Видеонаблюдение может также вестись с видеокамер, подключенных к видеосерверу.
Примечание. В случае необходимости функции сервера СКУД и видеосервера может выполнять один компьютер.

На Персональном компьютере (ПК Системы) запускается «АРМ Проходная» («Проходная + Видеоконтроль»), которая является клиентом для сервера СКУД и эксплуатируется только совместно с ним.
В состав Программного обеспечения, установленного на ПК Системы, должен входить “Модуль видеонаблюдения и видеоархивации ИКБ КОДОС” для работы с видеоизображением.

Далее приведены Принципы работы Системы.

Клиентами Системы являются постоянные сотрудники предприятия, а также временные посетители. Каждому клиенту выдается персональный кодоноситель (электронный ключ или карта). Для посетителей предусматриваются гостевые карты. Коды карт и соответствующие им уровни доступа должны быть зафиксированы в базе данных системы СКУД (Система контроля и управления доступом). В базу данных также должна быть занесена информация о сотрудниках и посетителях. Эта информация, например ФИО, фотография или копия документа, удостоверяющая личность, должна позволить пользователю (охраннику, сотруднику службы безопасности предприятия)  однозначно определить человека, проходящего через места пропуска (входы или выходы предприятия).

Запустив программу «АРМ Проходная» («Проходная + Видеоконтроль») на выполнение, охранник имеет возможность просматривать на мониторе компьютера список событий, происходящих в Системе. 
Система может быть настроена таким образом, что определенные события, в частности тревожные, будут сопровождаться звуковым сообщением, при этом на экране монитора будет отображаться текущее изображение с соответствующей видеокамеры.
При поднесении клиентом кодоносителя к считывателю двери, турникета или другого устройства доступа Система автоматически выберет из базы данных (БД) соответствующую информацию о клиенте, включая фотографию, и выведет ее на экран.

Сопоставив данные, полученные из базы данных, с текущим видеоизображением с камеры охранник может при необходимости заблокировать проход клиента или, наоборот, открыть доступ.

Каждое из описанных выше действий фиксируется системой СКУД и впоследствии может быть отслежено с помощью архива событий Системы.

При необходимости пользователь может обратиться к архиву, отобрать записи с нужной информацией, просмотреть видеозапись, связанную с выбранным событием, подготовить отчет и вывести его на печать принтера.

2. Инсталляция Системы
	
	2.1.ТРЕБОВАНИЯ К КОМПЬЮТЕРУ И
ОПЕРАЦИОННОЙ СИСТЕМЕ 


Минимальная конфигурация для работы ПО ИКБ, использующего видеоисточники, должна включать:

· процессор Intel Celeron с тактовой частотой 600 МГц;

· объем оперативной памяти (ОЗУ) – 128 МБ;

· объем жесткого диска – 10 ГБ;
Операционная система (ОС) должна быть не ранее Windows’ 2000 или Windows XP.

Рекомендуется использовать файловую систему NTFS.

Модуль «Проходная+Видеоконтроль» рассчитан на работу в стандартных режимах монитора с разрешением 800х600 и 1024x768 и шрифта.

Использование принудительно увеличенных или уменьшенных шрифтов может привести к нарушению отображения.

	
	2.2. УСТАНОВКА МОДУЛЯ «ПРОХОДНАЯ» И 
ЛИЦЕНЗИРОВАНИЕ


На сервере системы СКУД, совместно с которой предполагается эксплуатировать Систему «АРМ Проходная» («Проходная+Видеоконтроль»), должна быть установлена серверная часть СУБД (система управления базой данных) и подготовлена соответствующая база данных. 
С помощью ПО «КОДОС СКУД Сервер» («Базовая программа интегрированного Комплекса КОДОС») должен быть подготовлен и занесен в базу данных комплект кодоносителей, выданных клиентам. Порядок прописывания кодоносителей изложен в руководстве по эксплуатации СКУД.

На видеосервере Системы, совместно с которой может эксплуатироваться модуль «АРМ Проходная» («Проходная+Видеоконтроль»), должно быть установлено соответствующее программное обеспечение («КОДОС-ВИДЕОСЕТЬ»). При этом оборудование и ПО должно быть настроено на передачу изображения по локальной сети. Порядок настройки изложен в руководстве по эксплуатации ПО «КОДОС-ВИДЕОСЕТЬ».

При установке рекомендуется придерживаться следующего порядка действий:

1) Для установки Модуля «Проходная+Видеоконтроль» необходимо запустить на выполнение загрузочный модуль setup.exe из инсталляционного комплекта (например, с соответствующего установочного CD из директории Install).
В процессе установки Модуля необходимо установить флаги у выбранных компонентов Системы, указать необходимые компоненты:
Модули СКД

· Конфигуратор

· Видео (наличие «Модуля видеонаблюдения и видеоархивации ИКБ КОДОС» в Системе обязательно при использовании в работе видеоисточников)

· Проходная

Системные компоненты

· Клиент СУБД FireBird
· Драйверы BDE
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Лицензия представляет собой право на использование тех или иных программных модулей комплекса безопасности «КОДОС» , режимов работы системы видеонаблюдения, включая количество локальных и сетевых источников видео.

При покупке программного обеспечения для каждого компьютера, входящего в Систему, выдаётся ключ аппаратной защиты, а также лицензионный ключ, который представляет собой текстовую строку специального вида: «XXXXXXXX-XXXXXXXX-...».

После установки новых программных продуктов необходимо зарегистрировать в менеджере лицензий лицензионные ключи. При этом должен быть установлен ключ защиты. После регистрации соответствующие лицензии активизируются, и программные модули будут доступны в работе.

Для работы с Модулем «АРМ Проходная» («Проходная+Видеоконтроль») необходимо наличие в лицензии соответствующих разрешений (см. рис.2.1).
При эксплуатации Модуля следует учитывать ограничение, наложенное лицензированием (рис. 2.1):
количество применяемых сетевых видеоисточников не должно превышать количества разрешенных для них каналов передачи по сети, так как используются неинтегрированные видеоисточники.
3. Эксплуатация Системы
	
	3.1. ОСНОВНОЕ ОКНО ПРОГРАММЫ 


Запуск программы на выполнение (загрузочный модуль pass.exe) может осуществляться через главное меню рабочего стола (Пуск ( Программы ( КОДОС ( КОДОС СКД Проходная). 

Примечание. Запуск программы «АРМ Проходная» («Проходная+Видеоконтроль») следует выполнять после запуска системы СКУД на сервере СКУД и запуска ПО «КОДОС-ВИДЕОСЕТЬ» на видеосервере, к которому подключены видеокамеры (если видеосервер используется в работе).

Фрагмент главного окна программы (верхняя панель) представлен на рис.3.1. 
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Программа рассчитана на круглосуточную эксплуатацию, поэтому главное окно всегда развернуто на весь экран монитора. Для переключения в другие Windows-приложения можно воспользоваться либо клавиатурой (комбинации клавиш <Alt>+<Tab> или <Ctrl>+<Esc>), либо мышью, переместив за заголовок окно программы в сторону.

Четыре экранные кнопки "Настройка АРМ", "Последнее событие", "Архив событий", ”Выход” позволяют переключаться в соответствующие режимы Системы. Назначение кнопок описано ниже. Таблица “Мониторинг текущих событий в системе” предназначена для просмотра списка происходящих в Системе событий, на которые настроено ПО в текущий момент.

Таблица "Мониторинг текущих событий в системе" (см. рис.3.1) может содержать до 2000 записей (строк). Каждая запись в этой таблице имеет 5 полей:
· Поле "Номер" содержит порядковый номер события. Нумерация обновляется либо при смене суток, либо при перезапуске программы.
· Поле "Время" соответствует моменту времени происхождения события. Отображаются только события текущих суток. Для просмотра списка событий предыдущих дней надо воспользоваться экранной кнопкой “Архив событий”.
· В качестве "Объекта" может выступать элемент Системы, передавший событие (например, ”Центральный пульт”, ”Вход”, ”Контроллер” и т.п.).

· Поле "Событие" содержит название произошедшего события.

· В поле "С чем связано" указывается объект, явившийся источником события (например, “Дверь2”, “Геркон” и т.п.).

При большом количестве строк перемещаться по таблице можно с помощью полосы прокрутки, либо с помощью клавиш <(>, <(> клавиатуры. Отбор фиксируемых на мониторе событий осуществляется при настройке «АРМ Проходная». Вмешаться в ход текущего события можно, нажав экранную кнопку "Последнее событие". Все события могут автоматически заноситься в архив событий.
Для завершения работы с программой служит системная кнопка “Выход”.
	
	3.2. НАСТРОЙКА АРМ 


Настройка реакции Системы на происходящие события осуществляется в режиме “Настройка АРМ”.
Вызов окна "Настройка реакции системы на события" (рис.3.2) осуществляется щелчком мыши по экранной кнопке [image: image1.png]g Hacrporica APM




 в главном окне.

В левой части окна на панели "Список дверей в системе" приводится полный список точек доступа в Системе (дверей, турникетов).
Название активного элемента на панели окна выделяется контрастной подсветкой.

ВНИМАНИЕ! Все описываемые ниже настройки распространяются только на активный элемент списка.

Для того чтобы элемент сделать активным, достаточно навести на его название в списке указатель мыши, и щелкнуть по нему левой кнопкой.

В правой части окна расположены два поля с раскрывающимися списками: “События в системе” и  “Камера”. Реакция Системы на событие устанавливаются с помощью группы флагов “Возможные действия”.
Щелчок мышью по кнопке [image: image2.png]


, расположенной справа от поля "События в системе", раскрывает список, где выбирается событие, реакция на которое будет настраиваться. В списке представлены следующие события:

· Вход разрешен – к входному считывателю поднесен разрешенный кодоноситель.

· Выход разрешен – к выходному считывателю поднесен разрешенный кодоноситель.

· Вход – сработал датчик (например, геркон) входной двери.

· Выход – сработал датчик (например, геркон) выходной двери.

· Запрещенная карта на входе – к входному считывателю поднесен запрещенный кодоноситель.

· Запрещенная карта на выходе – к выходному считывателю поднесен запрещенный кодоноситель.

· Неизвестная карта на входе – к входному считывателю поднесен неизвестный кодоноситель.

· Неизвестная карта на выходе – к выходному считывателю поднесен неизвестный кодоноситель.

Для каждого выбранного события могут быть установлены (с помощью флагов) следующие "Возможные действия", реализующие реакцию Системы на это событие:

· Зарегистрировать в мониторе – вывести запись о событии в таблицу "Мониторинг текущих событий в системе" (см. рис.3.1).

· Вывести изображение с видеокамеры – показать в окне "Внимание! Информация о событии" текущее видеоизображение с камеры, направленной на место пропуска клиента Системы. При установке данного флага становится доступным поле "Камера:", из раскрывающегося списка которого (кнопка [image: image3.png]


) и осуществляется выбор указанной камеры.

· Показать фотографию события – зафиксировать кадр текущего видеоизображения, соответствующий моменту события, и показать его в окне "Внимание! Информация о событии".
· Воспроизвести звук – воспроизвести звуковую запись, которая должна сопровождать текущее событие. Звукозапись должна храниться в файле типа WAV на жестком диске компьютера Системы в подкаталоге sounds рабочей директории программы «АРМ Проходная». При установке данного флага становится доступным список "Звуковой файл", из которого и осуществляется выбор указанной звукозаписи.

· Записать фотографию в архив – сохранить зафиксированный кадр в виде файла в архиве на жестком диске компьютера Системы. Изображение записывается в файл формата JPEG.
Настройка параметров для вывода изображения на ПК системы производится в файле codos.ini, расположенном в папке:C:\Ssa\Skd\codos.ini:

· в разделе [Video] присвоить значение параметру:IsClient=1 и указать путь к размещению архива фотографий: PhotoPath=C:\SSA\SKD.
· в разделе [Pass1] указать значение PhotoDelay = 3000 - (мс) максимальная задержка между подачей команды видео "записать в файл" (флаг “Записать фотографию в архив”) и считыванием изображения из этого файла для показа фото события.

Если за время PhotoDelay фото не успевает сохраниться, то в видеоокне выводится синий квадрат. Задержка по времени может зависеть от многих факторов (характеристики видеоисточников, скорости ПК, специфики аппаратной части, загруженности процессора и прочее), поэтому необходимо произвести настройку в файле codos.ini.

При изменении настройки нужно учитывать следующее:

· частоту событий - если периодичность событий выше установленной(время PhotoDelay), то отображаемые на мониторе фотографии могут не соответствовать событиям, происходящим в реальном времени;

· общую скорость Cистемы - если указать слишком маленькое время PhotoDelay (недостаточное для получения по сети фото от сервера) относительно скорости Системы, то вместо фотографий на правой панели окна “Внимание! Информация о событии” (см. рис.3.4) будут появляться синие квадраты.
Выполнив настройку одного события, можно переходить к настройке следующего. Настроив все события активного элемента (точки пропуска клиента), можно выбрать из "Списка дверей в системе" следующий элемент и указать реакции Системы на все события уже этого элемента. В любой момент пользователь Системы может вернуться к редактированию предыдущих настроек.
	
	3.3. РЕЖИМ «ПОСЛЕДНЕЕ СОБЫТИЕ» 


При работе Системы каждое новое событие, заносимое в таблицу "Мониторинг текущих событий в системе" (см. рис.3.1), сопровождается открытием окна "Внимание! Информация о событии" 
(см. рис.3.4).

Для каждой точки доступа Системы открывается отдельное окно "Внимание! Информация о событии". Таким образом, если в Системе настроено 6 мест пропуска клиентов, то одновременно может быть открыто до 6-ти таких окон. Каждое из окон "Внимание! Информация о событии" имеет значительные размеры. Поэтому при перекрытии окон охраннику необходимо закрыть лишние на данный момент окна (кнопкой [image: image4.png]


), а оставшиеся расположить на экране наиболее удобным образом (перетаскивая их мышью за заголовки окон).

Программа запоминает расположение окон "Внимание! Информация о событии" на экране. При нажатии экранной кнопки "Последнее событие" (см. рис.3.1) все окна восстанавливаются на тех же местах, где они были расположены перед закрытием.

В левой части окна "Внимание! Информация о событии" располагается видеоокно, в которое выводится текущее изображение с камеры, направленной на охраняемый объект (выбор камеры описан выше.). Под этим видеоокном выводится поясняющая надпись - из таблицы мониторинга событий.

В правой части окна располагается панель, в которой (если установлен соответствующий флаг в настройке) отображается зафиксированный кадр (фотография) текущего видеоизображения, соответствующий моменту события. Под этой панелью указывается наименование видеокамеры, сделавшей фотографию.
Если установлен соответствующий флаг в настройке, то эта фотография автоматически будет помещена в архив на жестком диске ПК Системы. Изображение записывается в файл формата JPEG. Имя файла всегда содержит шесть цифр, указывающих время записи: по две цифры на часы, минуты и секунды. Например, файл 130130.jpg создан в 13 часов 01 минуту 30 секунд. Все фотографии, записанные в один день, помещаются в директорию, имя которой совпадает с часом создания файла. Эти директории являются подкаталогами директории, имя которой соответствует дате создания фотографий. Например, все кадры, зафиксированные 15 августа 2003 года, будут размещены в папке 15082003, которая в свою очередь является подкаталогом рабочей директории программы «АРМ Проходная». Таким образом, для программы, инсталлированной в каталог C:\SSA\SKD-PASS, полное имя файла фотографии (из рассмотренного примера) будет иметь вид: C:\SSA\SKD-PASS\15082003\13\130130.jpg
Система предоставляет возможность просмотра дополнительной информации после нажатия кнопки “Подробнее”.
Нажатие экранной кнопки "Просмотреть…", отрывает окно "Архив фотографий". Текущим изображением при открытии этого окна будет фотография последнего события активного элемента.

Все кадры фотоархива упорядочены по времени их создания. С помощью кнопок, расположенных в нижней части окна "Архив фотографий", пользователь имеет возможность “листать” фотоархив:
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 – перейти к просмотру предыдущей по отношению к текущей фотографии архива;
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 – переместиться на 10 фотографий, сделанных раньше текущей;
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 – перейти на 10 фотографий, сделанных позже текущей;
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 – перейти к просмотру следующей по отношению к текущей фотографии архива.

Для удобства пользователя на мониторе представлены  уменьшенные размеры видеоокон зафиксированных кадров (см. рис.3.4). 

В случае необходимости пользователь может вмешаться в процесс прохода через дверь, турникет и т.п. Нажатие экранной кнопки "Открыть дверь" передает команду Системе на открытие замка двери. Кнопка "Закрыть дверь" позволяет закрыть дверь. Каждое из этих действий оператора фиксируется в базе данных и отображается на в мониторе.
	
	3.4. АРХИВ СОБЫТИЙ 


События, зафиксированные Системой, впоследствии могут быть отслежены с помощью архива событий Системы. В случае необходимости пользователь может обратиться к архиву, отобрать записи с нужной информацией, подготовить отчет и вывести его на печать.

Для работы с архивом базы данных СКУД необходимо нажать экранную кнопку "Архив событий" (см. рис.3.1).

Подробнее описание работы с архивом см. Руководство по эксплуатации. Программное обеспечение «КОДОС Модуль системы контроля и управления доступом».
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