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Уважаемый покупатель!

Благодарим Вас за выбор нашей продукции. В создание современных, высококачественных технических средств охраны вложены усилия самых разных специалистов НПО «Сибирский Арсенал». Чтобы данное изделие служило безотказно и долго, ознакомьтесь, пожалуйста, с этим руководством. При появлении у Вас пожеланий или замечаний воспользуйтесь контактной информацией, приведенной в конце руководства. Нам важно знать Ваше мнение.

Настоящее руководство по эксплуатации предназначено для изучения принципов работы, монтажа и эксплуатации контроллера управления доступом «Гранит-Д» (Гранит-Д).

Внимание! Прибор Гранит-Д работает от сети переменного тока с напряжением 220 В. Во избежание пожара или поражения электрическим током не подвергайте Гранит-Д воздействию дождя или сырости и не эксплуатируйте прибор со вскрытым корпусом. Строго соблюдайте все меры безопасности. Техническое обслуживание должно производиться только специалистами.
1 СПЕЦИАЛЬНЫЕ ТЕРМИНЫ
В данном «Руководстве по эксплуатации» используется ряд специальных терминов. Ниже приведен список таких терминов вместе с их сокращениями и определениями, данными в соответствии с ГОСТ Р 51241-98, «Средства и системы контроля и управления доступом. Классификация. Общие технические требования. Методы испытаний»:

· Доступ — перемещение людей, транспорта и других объектов в (из) помещения, здания, зоны и территории.

· Несанкционированный доступ — доступ людей или объектов, не имеющих права доступа.

· Санкционированный доступ — доступ людей или объектов, имеющих права доступа.

· Контроль и управление доступом (КУД) — комплекс мероприятий, направленных на ограничение и санкционирование доступа людей, транспорта и других объектов в (из) помещения, здания, зоны и территории.

· Средства контроля и управления доступом (средства КУД) — механические, электромеханические, электрические, электронные устройства, конструкции и программные средства, обеспечивающие реализацию контроля и управления доступом.

· Система контроля и управления доступом (СКУД) — совокупность средств контроля и управления, обладающих технической, информационной, программной и эксплуатационной совместимостью.

· Идентификация — процесс опознавания субъекта или объекта по присущему ему или присвоенному ему идентификационному признаку. Под идентификацией понимается также присвоение субъектам и объектам доступа идентификатора и (или) сравнение предъявляемого идентификатора с перечнем присвоенных идентификаторов. 

· Идентификатор доступа, идентификатор (носитель идентификационного признака) — уникальный признак субъекта или объекта доступа. В качестве идентификатора может использоваться запоминаемый код, биометрический признак или вещественный код Идентификатор, использующий вещественный код — предмет, в который (на который) с помощью специальной технологии занесен идентификационный признак в виде кодовой информации (карты, электронные ключи, брелки и т. д.).

· Устройства преграждающие управляемые (УПУ) — устройства, обеспечивающие физическое препятствие доступу людей, транспорта и других объектов и оборудованные исполнительными устройствами для управления их состоянием (двери, ворота, турникеты, шлюзы, проходные кабины и т. п. конструкции).

· Устройства исполнительные — устройства или механизмы, обеспечивающие приведение в открытое или закрытое состояние УПУ (электромеханические и электромагнитные замки, защелки, механизмы привода шлюзов, ворот, турникетов и т. д.).

· Устройства ввода идентификационных признаков (УВИП) — электронные устройства, предназначенные для ввода запоминаемого кода, ввода биометрической информации, считывания кодовой информации с идентификаторов. В состав УВИП входят считыватели и идентификаторы.

· Считыватель — устройство в составе УВИП, предназначенное для считывания (ввода) идентификационных признаков.

· Устройства управления (УУ) — устройства и программные средства, устанавливающие режим доступа и обеспечивающие прием и обработку информации с УВИП, управление УПУ, отображение и регистрацию информации.

· Точка доступа — место, где непосредственно осуществляется контроль доступа (например, дверь, турникет или кабина прохода, оборудованные считывателем, исполнительным механизмом, электромеханическим замком и другими необходимыми средствами).

· Зона доступа — совокупность точек доступа, связанных общим местоположением или другими характеристиками (например, точки доступа, расположенные на одном этаже).

· Временной интервал доступа (окно времени) — интервал времени, в течение которого разрешается перемещение в данной точке доступа.

· Уровень доступа — совокупность временных интервалов доступа (окон времени) и точек доступа, которые назначаются определенному лицу или группе лиц, имеющим доступ в заданные точки доступа в заданные временные интервалы.

· Несанкционированные действия (НСД) — действия, целью которых является несанкционированное проникновение через УПУ.

· Принуждение — насильственные действия над лицом, имеющим право доступа, с целью несанкционированного проникновения через УПУ. Устройства контроля и управления доступом при этом могут функционировать нормально.

2 ОПИСАНИЕ И РАБОТА
2.1 НАЗНАЧЕНИЕ
Устройство управления доступом «Гранит-Д» (Гранит-Д) является устройством управления и предназначен для построения автономных систем контроля и управления доступом. В качестве идентификаторов доступа могут использоваться бесконтактные Proximity-карты и электронные ключи Touch Memory (ТМ). Гранит-Д работает с бесконтактными считывателями Proximity-карт и портами ТМ и обеспечивает контроль двух точек доступа и управление двумя электромагнитными замками. Для совместной работы с охранно-пожарной сигнализацией Гранит-Д имеет отдельный вход для управления переключением в режимы «свободный проход» и «блокировка» и выход для передачи тревожных сообщений на пульт централизованного наблюдения (ПЦН).

Гранит-Д предназначен для создания СКУД со следующими типами пунктов прохода (точек доступа):

· два пункта прохода с контролем входа — две независимые точки доступа с контролем прохода в одном направлении (каждый пункт прохода со считывателем на входе и кнопкой на выходе);

· пункт прохода с контролем входа/выхода — одна точка доступа с контролем прохода в обоих направлениях (два считывателя: на входе и на выходе);

· шлюз — согласованная работа двух точек доступа с контролем прохода в обоих направлениях (считыватели на входах в шлюз, кнопки для выхода из шлюза).

Гранит-Д устанавливается внутри охраняемых объектов и рассчитан на круглосуточный режим работы.

2.2 КОМПЛЕКТНОСТЬ
	Код
	Наименование и условное обозначение
	Количество

	САПО.425723.030
	Устройство управления доступом Гранит-Д
	1 шт.

	САПО.425723.030 РЭ
	Руководство по эксплуатации (РЭ)
	1 экз.


2.3 МАРКИРОВКА И УПАКОВКА
Маркировка и упаковка Гранита-Д производится в соответствии с ГОСТ-ом 9181-74.

Маркировка отдельных приборов выполняется с помощью бумажных самоклеящихся этикеток. Этикетка, наносимая на заднюю стенку корпуса изделия с внешней его стороны, содержит следующие сведения:

· товарный знак предприятия-изготовителя;

· наименование или условное обозначение прибора;

· заводской номер;

· дату изготовления (месяц и год);

· знаки соответствия системы сертификации ГОСТ Р.

Каждый прибор упаковывается в индивидуальную потребительскую тару — коробку из картона. Маркировка потребительской тары содержит:

· товарный знак предприятия-изготовителя;

· наименование или условное обозначение прибора;

· знаки соответствия системы сертификации ГОСТ Р;

· список основных технических параметров;

· сведения о предприятии-изготовителе;

· информацию для потребителей.

Для перевозки и хранения партий приборов используется транспортная тара, представляющая собой коробку из гофрированного картона, в которую укладываются упакованные в индивидуальную потребительскую тару приборы. Маркировка транспортной тары содержит:

· наименование и условное обозначение прибора;

· номер ТУ;

· номер упаковщика и дату упаковки;

· количество приборов в транспортной коробке;

· предупреждающую информацию по складированию.

2.4 УСТРОЙСТВО И ПРИНЦИПЫ РАБОТЫ
Устройство управления доступом «Гранит-Д» (Гранит-Д) предназначен для создания автономной системы контроля и управления доступом малой емкости. Гранит-Д позволяет создавать СКУД с пунктами прохода трех типов:

· два пункта прохода с контролем входа — две независимые точки доступа с контролем прохода в одном направлении (каждый пункт прохода со считывателем на входе и кнопкой на выходе);

· пункт прохода с контролем входа/выхода — одна точка доступа с контролем прохода в обоих направлениях (два считывателя: на входе и на выходе);

· шлюз — согласованная работа двух точек доступа с контролем прохода в обоих направлениях (считыватели на входах в шлюз, кнопки для выхода из шлюза).

Гранит-Д обеспечивает:

· запись идентификаторов в энергонезависимую память (и их стирание из памяти);

· сохранение идентификаторов в памяти при отказе и отключении электропитания;

· открывание УПУ при считывании зарегистрированного идентификатора;

· автоматическое формирование сигнала сброса на УПУ при отсутствии факта прохода;

· запрет открывания УПУ и выдачу звукового оповещения при считывании незарегистрированного идентификатора;

· ручное, полуавтоматическое или автоматическое открывание УПУ для прохода при аварийных ситуациях или пожаре.

На основе Гранита-Д можно создать систему контроля и управления доступом, обладающую следующими функциональными характеристиками:

· установка уровней доступа;

· возможность установления времени открывания УПУ;

· защита от повторного использования идентификатора для прохода в одном направлении;

· ввод специального идентификационного признака для открывания под принуждением;

· подключение УВИП различных типов;

· световая индикация о состоянии доступа;

· контроль состояния УПУ;

· световое и звуковое оповещение о попытках НСД;

· возможность интеграции с системой охранно-пожарной сигнализации на релейном уровне.

В состав СКУД кроме самого Гранита-Д входят:

· идентификаторы разных типов;

· считыватели идентификаторов;

· УПУ (двери, турникеты и т.п.) с электромагнитными замками, доводчиками и другим оборудованием;

· датчики состояния УПУ (датчики двери);

· кнопки ручного разрешения прохода (кнопки «Выход»);

· звуковой оповещатель (сирена);

· линии сопряжения с охранно-пожарной сигнализацией.

В качестве идентификаторов доступа (ключей) при работе с Гранитом-Д используются бесконтактные Proximity-карты и электронные ключи Touch Memory (ТМ). В качестве считывателей идентификаторов можно применять бесконтактные считыватели Proximity-карт (например, бесконтактный считыватель ПС-01 (НПО «Сибирский Арсенал»)) и/или порты ТМ. Гранит-Д может управлять электромагнитными замками двух типов: замок первого типа позволяет открывать дверь при размыкании цепи его питания, замок второго типа (защелка) — при замыкании цепи питания замка. Подключаемые кнопки «Выход» могут быть двух типов: нормально замкнутые или нормально разомкнутые.
При использовании в качестве считывателя идентификаторов бесконтактного считывателя ПС-01 появляются дополнительные возможности:

· контроль целостности линии между считывателем и Гранитом-Д;

· выдачу звукового сигнала Гранитом-Д при активации входа «Вход» на считывателе.

Гранит-Д имеет встроенный звуковой сигнализатор и выход типа «открытый коллектор» для подключения к нему внешнего звукового оповещателя (сирены).

Для бесперебойной работы СКУД в Граните-Д имеется встроенный источник резервного питания (аккумулятор). Гранит-Д обеспечивает автоматическое переключение на питание от аккумулятора при пропадании напряжения сети и обратное переключение при восстановлении сети без ложных срабатываний.
Внимание! Для нормальной работы сирены наличие встроенного аккумулятора обязательно.
Для совместной работы с охранно-пожарной сигнализацией в Граните-Д есть отдельный вход для управления переключением в режимы «свободный проход» и «блокировка» и выход для передачи тревожных сообщений на пульт централизованного наблюдения (ПЦН).

2.4.1 КОНСТРУКЦИЯ ПРИБОРА
Конструкция прибора предусматривает его использование в настенном положении. В корпусе Гранита-Д предусмотрены отверстия для его крепления и для подвода проводов питания и соединительных проводов замков, считывателей, ШС, ПЦН и внешнего звукового оповещателя. Внешний вид прибора приведен на рис. 1.
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Рис. 1. Внешний вид Гранита-Д

На печатной плате расположены разъемы для подключения к прибору сети питания, замков, считывателей, ШС, ПЦН, звукового оповещателя. Там же расположены предохранитель в цепи сети, встроенный звуковой сигнализатор и кнопка ТАМПЕР, защищающая от вскрытия корпуса Гранита-Д. Для доступа к разъемам необходимо снять крышку прибора. Внешний вид печатной платы и расположение на плате разъемов показаны на рис. 2. Назначение контактов разъемов описано в таб. 1.
Таблица 1.  Контакты разъемов печатной платы Гранита-Д
	Номер
	Обозначение
	Назначение

	Х2:1
	СЕТЬ1
	подключение проводов сети питания 220 В

	Х2:2
	СЕТЬ2
	

	Х3:1
	ЗАМ1
	нормально разомкнутые контакты реле для управления УПУ (замок, первая точка доступа)

	Х3:2
	ЗАМ1
	

	Х3:3
	ЗАМ2
	нормально разомкнутые контакты реле для управления УПУ (замок, вторая точка доступа)

	Х3:4
	ЗАМ2
	

	Х3:5
	ПЦН
	нормально разомкнутые контакты реле для передачи извещений на ПЦН

	Х3:6
	ПЦН
	

	Х3:7
	СИРЕН
	подключение сирены (к отрицательному контакту сирены)

	Х3:8
	(
	«земля», для подключения внешних устройств

	Х3:9
	+12В
	выход +12 В, для подключения внешних устройств

	Х3:10
	ЭК1
	вход электронного ключа, для соединения с центральным контактом порта Touch Memory или соответствующим выходом считывателя (первая точка доступа)

	Х3:11
	СВ1
	управление светодиодным индикатором считывателя (первая точка доступа)

	Х3:12
	ЭК2
	вход электронного ключа, для соединения с центральным контактом порта

	Х3:13
	СВ2
	управление светодиодным индикатором считывателя (вторая точка доступа)

	Х3:14
	(
	«земля», для подключения датчиков дверей, кнопок «Выход» и линии сопряжения с охранно-пожарной сигнализацией

	Х3:15
	ШС1
	подключение датчика состояния двери и кнопки «Выход» (первая точка доступа)

	Х3:16
	ШС2
	подключение датчика состояния двери и кнопки «Выход» (вторая точка доступа)

	Х3:17
	ШС3
	вход для подачи команд от охранно-пожарной сигнализации о переключении в режимы «свободный проход» или «блокировка»
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Рис. 2. Внешний вид печатной платы Гранита-Д
2.4.2 НАСТРОЙКИ И ОРГАНЫ УПРАВЛЕНИЯ
Управление Гранитом-Д выполняется с помощью идентификаторов (ключей). В качестве ключей применяются бесконтактные Proximity-карты и электронные ключи Touch Memory (ТМ). Команда подается прикосновением электронным ключом Touch memory (ТМ) порта ТМ или поднесением Proximity-карты к бесконтактному считывателю Proximity-карт.

Используются ключи следующих типов:

· мастер-ключ;

· ключ доступа;

· ключ тихой тревоги;

· ключ охраны;

· ключ инженера.

Назначение мастер-ключа: запись ключей других типов в память Гранита-Д, назначение уровней доступа ключам доступа и тихой тревоги, удаление ключей из памяти прибора.

Назначение ключа доступа: предоставление доступа (вход в помещение и выход из него).

Назначение ключа тихой тревоги: передача тревожного сообщения о попытке доступа под принуждением.

Назначение ключа охраны: перевод Гранита-Д в режим охраны и обратно в дежурный режим.

Назначение ключа инженера: программирование параметров Гранита-Д (изменение временных интервалов и включение/отключение проверки наличия считывателей).

Запись/стирание ключей, программирование параметров и переключение режимов работы выполняются через считыватель, подключенный к первой точке доступа (через контакт ЭК1 разъема Х3). 

В работе прибора используются определенные временные интервалы:

· Задержка ожидания прохода. После разрешения прохода Гранит-Д в течение этого времени ожидает от датчика двери сигнала об открывании двери. Если сигнал не поступил, прибор подаст команду на закрытие замка двери и вернется в цикл ожидания предъявления ключа. Этот интервал программируется в интервале от 1 до 255 с (шаг изменения 1 с) для каждой двери (точки доступа) при помощи ключа инженера. По умолчанию данный интервал равен 5 с.

· Время разрешенного прохода (время прохода) — это время, в течение которого Гранит-Д ожидает завершения прохода. Если по истечению этого времени от датчика двери не поступит сигнал о закрытии двери, прибор перейдет в состояние тревоги. Этот интервал программируется в интервале от 1 до 255 с (шаг изменения 1 с) для каждой двери (точки доступа) при помощи ключа инженера. По умолчанию данный интервал равен 10 с.

· Время работы звукового оповещателя — это время звучания встроенного звукового сигнализатора и сирены в состоянии тревоги. Этот интервал программируется в интервале от 1 до 255 с (шаг изменения 1 с) при помощи ключа инженера. По умолчанию данный интервал равен 30 с.

На печатной плате Гранита-Д установлены перемычки J1…J4. С помощью этих перемычек устанавливаются тип пункта прохода и типы электромагнитных замков УПУ, а также выполняется запись мастер-ключа. Типы пунктов прохода схематически изображены на рис. 3–5. Назначение комбинаций перемычек показано в табл. 2.
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Рис. 3. Пункты прохода с контролем входа
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Рис. 4. Пункт прохода с контролем входа/выхода
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Рис. 5. Пункт прохода — шлюз

Таблица 2. Настройки Гранита-Д при помощи перемычек на плате

	Комбинация
	Назначение/настройка


	J1 снята - J2 снята
	только для записи мастер-ключа

	J1 снята - J2 стоит
	два пункта прохода с контролем входа — две независимые точки доступа с контролем прохода в одном направлении, каждый пункт прохода со считывателем на входе и кнопкой на выходе

	J1 стоит - J2 снята
	один пункт прохода с контролем входа/выхода — одна точка доступа с контролем прохода в обоих направлениях, считыватель на входе и считыватель на выходе

	J1 стоит - J2 стоит
	шлюз — согласованная работа двух точек доступа с контролем прохода в обоих направлениях (считыватели на входах в шлюз, кнопки для выхода из шлюза)

	J3 снята
	замок первого УПУ (первой двери) — первого типа

	J3 стоит
	замок первого УПУ (первой двери) — второго типа (защелка)

	J4 снята
	замок второго УПУ (второй двери) — первого типа

	J4 стоит
	замок второго УПУ (второй двери) — второго типа (защелка)


На передней панели Гранита-Д расположены светодиодные индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА».

Индикатор «СЕТЬ/РЕЗЕРВ» отображает состояние цепей питания прибора и внешней нагрузки, варианты индикации указаны в табл. 3.

Таблица 3. Показания индикатора «СЕТЬ/РЕЗЕРВ»

	Индикация
	Состояние цепей питания прибора и внешней нагрузки

	светится оранжевым светом
	прибор питается от сети питания, подключен встроенный аккумулятор

	светится зеленым светом
	прибор питается от сети питания, аккумулятора нет или он неисправен

	светится красным светом
	нет напряжения в сети питания, прибор работает от встроенного аккумулятора

	мигает красным светом
	нет напряжения в сети питания, встроенный аккумулятор разряжен

	мигает красно-зеленым светом
	короткое замыкание во внешней цепи, подключенной к выходу 12 В


Индикатор «СОСТОЯНИЕ ДОСТУПА» отображает режимы работы прибора, варианты индикации указаны в табл. 4.

Таблица 4 Показания индикатора «СОСТОЯНИЕ ДОСТУПА»

	Индикация
	Режим работы

	светится зеленым светом
	прибор находится в режиме доступа

	светится красным светом
	прибор находится в режиме охраны

	мигает зеленым светом
	прибор находится в режиме свободного прохода

	мигает красным светом
	прибор находится в режиме блокировки

	мигает красно-зеленым светом
	прибор находится в режиме тревоги


2.4.3 РЕЖИМЫ РАБОТЫ
Гранит-Д имеет следующие режимы работы:

· режим доступа;

· режим охраны (замки УПУ закрыты, Гранит-Д реагирует только на ключи охраны);

· режим свободного прохода (замки УПУ открыты);

· режим блокировки (замки УПУ закрыты);

· режим программирования.

Основным режимом является режим доступа. В этом режиме прибор постоянно ожидает предъявления ключа. После считывания ключа он сравнивается с теми, которые записаны в память Гранита-Д. Если предъявлен зарегистрированный ключ доступа (с правами доступа к данной точке), подается команда на открытие замка УПУ. Если предъявлен ключ тихой тревоги, подается команда на открытие замка УПУ и одновременно на ПЦН передается тревожное сообщение о попытке доступа под принуждением (размыканием контактов реле ПЦН на 10 с). Если предъявлен ключ охраны, прибор переходит в режим охраны. Если предъявлен ключ инженера или мастер-ключ, прибор переходит в режим программирования. В случаях предъявления незарегистрированного ключа или ключа без права доступа к данной точке, прибор включает сирену и встроенный звуковой сигнализатор с двухтональной низкой частотой на 5 сек.

После открывания замка двери необходимо открыть дверь в течение времени задержки ожидания прохода. Если дверь остается закрытой, прибор возвращается к ожиданию предъявления ключа — прохода не было. Если дверь открыли, прибор в течение времени разрешенного прохода ожидает закрытия двери. Если этот интервал закончился, а дверь не была закрыта, прибор переходит в состояние тревоги. Если в течение данного интервала дверь закрыли, прибор фиксирует факт прохода и возвращается к ожиданию предъявления ключа.

В случае пунктов прохода с контролем только входа для выхода используется кнопка «Выход» — её нажатие аналогично предъявлению ключа доступа.

Гранит-Д защищает от повторного использования ключа для прохода в одном направлении — в случае пунктов прохода с контролем входа/выхода прибор запоминает местонахождение ключей доступа (снаружи или внутри объекта доступа), т.е. после входа по данному ключу надо сначала по нему же выйти. При попытке повторного прохода Гранит-Д, включает сирену и встроенный звуковой сигнализатор с двухтональной низкой частотой на 5 сек.

В случае шлюза для входа в шлюз с любой стороны используется ключ доступа, выход из шлюза в нужную сторону происходит при нажатии соответствующей кнопки «выход».

В режиме охраны Гранит-Д не реагирует на предъявление ключей любого типа, кроме ключей охраны. При предъявлении ключа охраны прибор возвращается в режим доступа.

В режиме свободного прохода Гранит-Д удерживает замки всех дверей открытыми. Переключение в режим свободного прохода и возвращение в режим доступа происходят по сигналу, подаваемому через вход ШС3.

В режиме блокировки Гранит-Д удерживает замки всех дверей закрытыми и не реагирует на предъявление ключей. Переключение в режим блокировки и возвращение в режим доступа происходят по сигналу, подаваемому через вход ШС3.

При переходе в состояние тревоги Гранит-Д подает тревожное извещение на выход ПЦН, включает сирену и встроенный звуковой сигнализатор с двухтональной низкой частотой, индикатор «СОСТОЯНИЕ ДОСТУПА» мигает красно-зеленым светом. Время звучания сирены программируется с помощью ключа инженера. Контакты реле ПЦН остаются разомкнутыми до снятия состояния тревоги (ликвидации нарушения). Переключение в состояние тревоги происходит при попытке несанкционированных действий или превышении времени прохода.

Внимание! Состояние тревоги при превышении времени прохода снимается при закрытии двери.

Если в качестве считывателя идентификаторов используется бесконтактный считыватель ПС-01 и включена функция проверки наличия считывателей, то при обрыве связи между Гранитом-Д и считывателем с периодичностью в одну минуту встроенный звуковой сигнализатор подает на 2 сек. периодический (1 Гц) двухтональный сигнал (2 кГц и 3 кГц). Если на бесконтактном считывателе ПС-01 происходит активация входа «Вход», встроенный звуковой сигнализатор подает периодический (1 Гц) двухтональный сигнал (2 кГц и 3 кГц), сирена включится с частотой 1 Гц на 5 сек.

Гранит-Д имеет защиту глубокого разряда аккумулятора и от короткого замыкания внешних цепей 12В и питания сирены. В случае замыкания этих линий прибор снимает напряжение 12 В и в дальнейшем пробует вновь его включить с интервалом в 10 сек. При этом индикатор «СЕТЬ/РЕЗЕРВ» мигает красно-зеленым светом, встроенный звуковой сигнализатор подает периодический (1 Гц) двухтональный сигнал (3 кГц и 5 кГц). 

В режим программирования Гранит-Д переключается при предъявлении мастер-ключа или ключа инженера. В этом режиме возможны следующие действия:

· запись ключей
· удаление ключей
· программирование параметров (изменение временных интервалов и включение/отключение проверки наличия считывателей)
Переход в режим программирования происходит из режима доступа, при отсутствии сигнала блокировки или свободный проход по входу ШС3. По окончании программирования Гранит-Д возвращается в режим доступа.
2.5 ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ
Количество входов для подключения считывателей


2

Тип протокола считывателя




Touch Memory

Длина линии подключения считывателя, не более


15 м

Общее количество идентификаторов



1000

Количество типов идентификаторов (ключей пользователей)

4

Количество мастер-ключей




1

Количество входов контроля состояния прохода и кнопки «Выход»
2

Количество входов сопряжения с охранно-пожарной техникой

1

Количество релейных выходов управления замками


2

Количество релейных выходов ПЦН



1

Ток, коммутируемый реле управления замками и ПЦН

1A 120VAC/24VDC

Ток потребления по выходу для подключения звукового 
оповещателя, не более





500 мА

Задержка ожидания прохода




5 (1-255) с

Время разрешенного прохода, по умолчанию (диапазон)

10 (1–255) с

Время работы звукового оповещателя, по умолчанию (диапазон)
30 (1–255) с

Напряжение, выдаваемое по выходу 12 В



10…14 В

Ток внешней нагрузки по выходу 12 В, не более


700 мА

Напряжение питания сети переменного тока


187-242 В

Мощность, потребляемая от сети без внешней нагрузки, не более
10 ВА

Номинальная ёмкость встроенного аккумулятора


1,2 Ач

Ток потребления от аккумулятора без внешних нагрузок, не более
75 мА

Время работы от аккумулятора, не менее



1 час

Диапазон рабочих температур




+5…+50 (С

Масса прибора, без аккумулятора, не более


2 кг

Габаритные размеры





150x185x70 мм

Срок службы, не менее





10 лет

3 ИСПОЛЬЗОВАНИЕ ПРИБОРА
3.1 МЕРЫ БЕЗОПАСНОСТИ
При установке и эксплуатации прибора необходимо руководствоваться «Правилами технической эксплуатации электроустановок потребителей» и «Правилами техники безопасности при эксплуатации электроустановок потребителей». 

Установка и техническое обслуживание прибора должны выполняться техническим персоналом, изучившим настоящую инструкцию, имеющим квалификационную группу по технике безопасности не ниже III на напряжение до 1000 В и прошедшим инструктаж по технике безопасности на рабочем месте.

Внимание! Прибор Гранит-Д работает от сети переменного тока с напряжением 220 В. Во избежание пожара или поражения электрическим током не подвергайте Гранит-Д воздействию дождя или сырости. Установку, техническое обслуживание и устранение неисправностей прибора следует производить при отключенном питании.

Внимание! Запрещается использование предохранителей, не соответствующих номинальным значениям, и эксплуатация прибора со вскрытым корпусом.
Внимание! При подключении аккумулятора соблюдайте полярность! Красный вывод — «плюс». Неправильное подключение аккумулятора может привести к выходу прибора из строя. При транспортировке или хранении прибора необходимо отсоединять клеммы аккумулятора.

3.2 ПОРЯДОК УСТАНОВКИ
После вскрытия упаковки сделайте внешний осмотр всех частей прибора, убедитесь в отсутствии механических повреждений и проверьте комплектность.

После хранения или перевозки прибора в холодных условиях необходимо перед включением выдержать прибор без упаковки в нормальных условиях не менее 24 ч.

Гранит-Д устанавливается в вертикальном положении на стенах или других конструкциях помещения вблизи места, где необходимо организовать пункты прохода. При выборе места установки следует обратить внимание на то, чтобы прибор был защищен от доступа посторонних лиц, а также от воздействия атмосферных осадков и механических повреждений.

Монтаж прибора производится в соответствии с действующей нормативной документацией на монтаж, испытания и сдачу в эксплуатацию средств и систем контроля и управления доступом. На рис. 6 приведена схема подключения к Граниту-Д внешних устройств.
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Рис. 6. Схема подключения внешних устройств

Для установки прибора:

· открутите винты крепления передней панели и снимите её;

· открутите винты крепления печатной платы и выньте плату из корпуса прибора;

· произведите разметку крепления Гранита-Д;

· закрепите прибор шурупами в месте установки;

· выполните монтаж внешних соединений Гранита-Д;

· установите печатную плату прибора на место и закрепите её;

· подключите провода внешних соединений к соответствующим контактам разъема Х3 платы прибора;

· для задания типа пункта прохода и типов используемых замков установите в необходимое положение перемычки J1…J4;

· подключите сетевой провод к клеммам «сеть 1», «сеть 2» сетевой колодки Х2 платы прибора;

· установите в Гранит-Д аккумулятор и подсоедините к его клеммам выводы «+» и «-» проводов питания (синюю клемму к минусовому, а красную к плюсовому контакту аккумулятора);

· закройте крышку прибора.

Внимание! Если необходимо изменить тип пункта прохода или типы замков, следует иметь в виду, что все сделанные изменения вступают в силу только после подачи питания на прибор. Прибор поставляется заводом–изготовителем, настроенный на работу с двумя пунктами прохода с контролем входа и подключение замков типа электромагнитная защелка.

3.3 ПОДГОТОВКА К РАБОТЕ
После установки прибора необходимо записать в его память все требуемые для эксплуатации СКУД ключи и при необходимости изменить параметры Гранита-Д. Эти процедуры изложены ниже в разделе «ПРОГРАММИРОВАНИЕ ».

Перед передачей СКУД в эксплуатацию удостоверьтесь в правильной работе Гранита-Д, выполнив проверку согласно разделу «ПРОВЕРКА » данного руководства.

3.3.1 СОВМЕСТНАЯ РАБОТА С ОХРАННО-ПОЖАРНОЙ СИГНАЛИЗАЦИЕЙ
Гранит-Д имеет выход на ПЦН и отдельный вход ШС3 для сопряжения с охранно-пожарной сигнализацией. Контакты реле ПЦН размыкаются при переходе прибора в состояние тревоги (при попытке несанкционированных действий, при превышении времени прохода) и остаются разомкнутыми до ликвидации нарушения. Выход ПЦН можно использовать для передачи тревожного извещения. Вход ШС3 можно использовать для подачи сигналов переключения Гранита-Д в режимы блокировки или свободного прохода. Способы коммутации входа ШС3 указаны на рис. 6.

3.4 ПРОГРАММИРОВАНИЕ ПРИБОРА
Как было отмечено в разделе «УСТРОЙСТВО И ПРИНЦИПЫ РАБОТЫ» данного руководства, в качестве идентификаторов доступа (ключей) с Гранитом-Д могут использоваться бесконтактные Proximity-карты и электронные ключи Touch Memory (ТМ). В качестве считывателей этих идентификаторов соответственно можно применить бесконтактные считыватели Proximity-карт (например, бесконтактный считыватель ПС-01) и порты ТМ. Слова «предъявление ключа» (или «ввод ключа») в зависимости от типа используемых идентификаторов означают: прикосновение электронного ключа ТМ к порту ТМ или поднесение Proximity-карты к бесконтактному считывателю карт, завершаемые считыванием ключа прибором.

Процедура программирования Гранита-Д представляет собой последовательность действий, в ходе которой неоднократно происходит предъявление ключей. Если после очередного шага процедуры со стороны пользователя в течение 5 с не было никаких действий (не введен ключ), прибор завершает процедуру программирования и возвращается в режим доступа.

При подготовке Гранита-Д к работе необходимо сначала записать мастер-ключ, с помощью которого затем выполняется запись других ключей. Мастер-ключ и все ключи пользователей хранятся в энергонезависимой памяти прибора, поэтому при отключении питания информация о всех записанных ключах сохраняется.

Программирование выполняется через считыватель, подключенный к первой точке доступа. При переходе в режим программирования контакты реле ПЦН размыкаются.

3.4.1 ЗАПИСЬ МАСТЕР КЛЮЧА
· снимите крышку прибора;

· отключите прибор от питания (отсоедините провода сети и клеммы встроенного аккумулятора);

· снимите перемычки J1 и J2;

· подайте на прибор питание — индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» мигают зелено-красным светом с частотой 1 Гц, встроенный звуковой сигнализатор подает периодический (1 Гц) двухтональный сигнал (3 кГц и 5 кГц);

· установите перемычки J1 и J2 согласно выбранному типу пунктов прохода;

· введите ключ в течение 30 с (Если в течении 30 с ключ не был введен, прибор вернется в режим доступа);

· если запись прошла успешно, индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» загорятся зеленым светом, встроенный звуковой сигнализатор подаст двухтональный сигнал (2 кГц и 4 кГц), включится сирена, через 1 с прибор возвращается в режим доступа.

Если запись не прошла, то прибор вернется в режим доступа.

3.4.2 ЗАПИСЬ КЛЮЧА (ДОСТУПА, ТИХОЙ ТРЕВОГИ, ОХРАНЫ, ИНЖЕНЕРА)

· введите мастер-ключ:

· один раз — для записи ключа охраны или ключа инженера;

· один раз — для записи ключа доступа или тихой тревоги для первой двери;

· два раза — для записи ключа доступа или тихой тревоги для второй двери;

· индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» мигают зелено-красным светом с частотой 1 Гц, встроенный звуковой сигнализатор подает периодический (1 Гц) двухтональный сигнал (3 кГц и 5 кГц);

· введите требуемый ключ, тип ключа указывается числом предъявлений ключа:

· один раз — ключ доступа;

· два раза — ключ тихой тревоги;

· три раза — ключ охраны;

· четыре раза — ключ инженера;

· если запись прошла успешно, индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» замигают зеленым светом, встроенный звуковой сигнализатор подает периодический (1 Гц) двухтональный сигнал (2 кГц и 4 кГц), сирена включится с частотой 1 Гц, причем длительность звуковой индикации равна 250 мс для первой двери и 500 мс для второй двери. При этом количество световых и звуковых сигналов равно типу записанного ключа. Затем прибор вернется в режим доступа.

Если запись не прошла, то в течение 2 с: индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» загорятся красным светом, встроенный звуковой сигнализатор подаст двухтональный сигнал (2 кГц и 3 кГц), включится сирена, — затем прибор вернется в режим доступа. Причины: попытка записи ключа охраны или ключа инженера для второй двери, попытка смены типа уже существующего в памяти прибора ключа.

Если память прибора уже была заполнена, то запись нового ключа не пройдет. Такая ситуация отображается следующей индикацией в течение 1 с: индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» загорятся красным светом, встроенный звуковой сигнализатор подаст двухтональный сигнал (2 кГц и 3 кГц), включится сирена, — затем прибор вернется в режим доступа.

3.4.3 УДАЛЕНИЕ КЛЮЧА (ДОСТУПА, ТИХОЙ ТРЕВОГИ, ОХРАНЫ, ИНЖЕНЕРА)
· введите мастер-ключ:

· три раза — для удаления ключа охраны или ключа инженера;

· три раза — для удаления ключа доступа или тихой тревоги для первой двери;

· четыре раза — для удаления ключа доступа или тихой тревоги для второй двери;

· индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» мигают зелено-красным светом с частотой 1 Гц, встроенный звуковой сигнализатор подает периодический (1 Гц) двухтональный сигнал (3 кГц и 5 кГц);

· введите удаляемый ключ;

· если удаление прошло успешно, индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» мигают красным светом, встроенный звуковой сигнализатор подаст двухтональный сигнал (4 кГц и 5 кГц), включится сирена, причем длительность звуковой индикации равна 250 мс для первой двери и 500 мс для второй двери, затем прибор возвращается в режим доступа.

Если удаление не прошло, то в течение 2 с: индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» загорятся красным светом, встроенный звуковой сигнализатор подаст двухтональный сигнал (2 кГц и 3 кГц), включится сирена, — затем прибор вернется в режим доступа. Причины: попытка удалить не существующий в памяти прибора ключ.

3.4.4 УДАЛЕНИЕ ВСЕХ КЛЮЧЕЙ
· введите мастер-ключ пять раз;

· пока идет удаление данных из памяти прибора (10–15 с) индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» горят красным светом, встроенный звуковой сигнализатор подает двухтональный сигнал (4 кГц и 5 кГц);

· по окончании удаления прибор возвращается в режим доступа.

Внимание! Данным способом удаляются все ключи, кроме мастер-ключа. Чтобы удалить существующий мастер-ключ, надо просто выполнить запись нового мастер-ключа.

3.4.5 УСТАНОВКА ПАРАМЕТРОВ
· введите ключ инженера (параметр указывается числом предъявлений ключа):

· один раз — для указания задержки ожидания прохода;

· два раза — для указания времени разрешенного прохода;

· три раза — для указания времени работы звукового оповещателя;

· четыре раза — для включения проверки наличия считывателей;

· пять раз — для отключения проверки наличия считывателей.

· после первого ввода ключа инженера индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» начинают мигать зелено-красным светом с частотой 1 Гц, встроенный звуковой сигнализатор подает двухтональный сигнал (3 кГц и 5 кГц);

· при переключении прибора в режим отсчета времени, встроенный звуковой сигнализатор выключается;

· пока идет отсчет времени, введите ключ инженера — прибор запишет отсчитанный интервал в качестве значения выбранного параметра;

· если запись параметра прошла успешна, индикаторы «СЕТЬ/РЕЗЕРВ» и «СОСТОЯНИЕ ДОСТУПА» мигнут зеленым светом, встроенный звуковой сигнализатор подаст периодический (1 Гц) двухтональный сигнал (2 кГц и 3 кГц), сирена включится с частотой 1 Гц, причем количество световых и звуковых сигналов равно порядковому номеру параметра;

· после установки параметра прибор вернется в режим доступа.

3.5 ВОЗМОЖНЫЕ НЕИСПРАВНОСТИ И ДЕЙСТВИЯ ПРИ ИХ ВОЗНИКНОВЕНИИ
	Наименование неисправности
	Возможная причина
	Способ устранения

	При подключении Гранита-Д к сети питания не горит зеленым светом индикатор «СЕТЬ/РЕЗЕРВ» 
	Нет напряжения сети
	Проверить наличие напряжения в сети питания 220 В

	
	Неисправны предохранители
	Проверить и заменить предохранители

	Прибор не работает от аккумулятора
	Глубокий разряд аккумулятора
	Подключить прибор к сети питания 220 В и выдержать его включенным в течение двух суток

	
	Неисправен аккумулятор
	Проверить и при необходимости заменить аккумулятор

	Когда УПУ находится в закрытом состоянии, и крышка прибора закрыта, самопроизвольно включается звуковой оповещатель 
	Ослабли контакты ШС1, ШС2 разъема Х3, или произошёл обрыв линии ШС
	Проверить контакты и затянуть винты или устранить обрыв

	Звуковой оповещатель не слышен или звучит тихо
	Ослабли контакты на клеммах разъема Х3
	Проверить контакты и затянуть винты

	
	Контроллер находится в режиме «свободный проход»
	Перевести контроллер в другой режим

	
	Неисправен звуковой оповещатель
	Проверить и при необходимости заменить оповещатель

	После считывания идентификатора электромагнитный замок не открывается
	Ослабли контакты на клеммах подключения замка разъема Х3
	Проверить контакты и затянуть винты

	
	Ослабли контакты на клеммах подключения считывателя разъема Х3
	Проверить контакты и затянуть винты

	
	Контроллер находится в режиме «блокировка»
	Перевести контроллер в другой режим


4 ТЕХНИЧЕСКОЕ ОБСЛУЖИВАНИЕ
4.1 ПОРЯДОК ТЕХНИЧЕСКОГО ОБСЛУЖИВАНИЯ
	Наименование работы
	Порядок выполнения
	Примечание

	Внешний осмотр, чистка прибора
	Отключить прибор от сети переменного тока, снять крышку, отключить аккумулятор.

Удалить с поверхности прибора пыль, грязь и влагу.

Удалить с поверхности клемм, контактов перемычек, предохранителей пыль, грязь и следы коррозии.
	

	Проверка предохранителей
	Проверить исправность предохранителей и их соответствие номиналу.
	

	Осмотр, чистка и проверка аккумулятора.
	Вынуть аккумулятор, удалить с его поверхности пыль, грязь, влагу. Измерить напряжение на клеммах аккумулятора, в случае необходимости заменить его.
	

	Проверка соединений
	Проверить соответствие подключения внешних устройств и цепей схеме.

Подтянуть винты на клеммах, если крепление ослабло.

Восстановить соединение, если есть обрыв провода.

Заменить провод, если его изоляция нарушена.
	


4.2 ПРОВЕРКА РАБОТОСПОСОБНОСТИ
Удостоверьтесь в правильности выполненного монтажа и проверьте работоспособность прибора при питании от сети переменного тока в следующей последовательности:

· в режиме доступа произведите нарушение одного из контролируемых проходов или снимите с прибора крышку. Прибор должен перейти в состояние тревоги: встроенный звуковой сигнализатор включается с двухтональной низкой частотой, сирена звучит непрерывно, контакты реле ПЦН размыкаются, индикатор «СОСТОЯНИЕ ДОСТУПА» мигает зелено-красным светом с частотой 1 Гц. Сирена выключается по окончании установленного времени её работы, контакты реле ПЦН остаются разомкнутыми. При восстановлении нарушения прибор должен вернуться в исходное состояние. Проверьте реакцию прибора на нарушение каждого пункта прохода и на вскрытие корпуса;

· поднесите ключ доступа к считывателю или нажмите кнопку «Выход» пункта прохода. Замок УПУ должен открыться. При вводе ключа потенциал на выходе СВ1 (или СВ2 — по номеру пункта прохода) должен измениться с положительного на нулевой. Если в течение времени задержки ожидания прохода дверь не будет открыта, прибор автоматически перейдет в исходное состояние. Если дверь открыли, запускается отсчет интервала времени разрешенного прохода, в течение которого дверь может оставаться в открытом состоянии без перехода в состояние тревоги. Если по истечении этого интервала дверь не будет закрыта, прибор перейдет в состояние тревоги. При закрытии двери прибор переходит в исходное состояние. Выполните проверку второго пункта прохода аналогично;

· поднесите ключ тихой тревоги к считывателю одного из пунктов прохода. Прибор должен вести себя аналогично, как при работе с ключом доступа, но дополнительно происходит размыкание контактов реле ПЦН на 10 с;

· поднесите к считывателю незарегистрированный ключ или в пункте прохода с контролем входа/выхода используйте повторно один ключ для прохода в одном направлении. Встроенный звуковой сигнализатор должен включиться с двухтональной низкой частотой, сирена должна включиться непрерывно на 5 с;

· при использовании пункта доступа типа шлюз проверьте, что после входа пользователя в шлюз двери шлюза блокируются до нажатия на кнопку «Выход»;

· подайте на прибор сигнал перехода в режим блокировки. Индикатор «СОСТОЯНИЕ ДОСТУПА» начинает мигать красным светом. В этом режиме прибор должен удерживать замки всех дверей закрытыми и не реагировать на любые ключи, но при нарушении контролируемого прохода должен переходить в состояние тревоги. При восстановлении нарушения прибор должен выйти из состояния тревоги. Снимите с прибора сигнал перехода в режим блокировки, прибор вернется в режим доступа;

· подайте на прибор сигнал перехода в режим свободного прохода. Индикатор «СОСТОЯНИЕ ДОСТУПА» начинает мигать зеленым светом. В этом режиме прибор должен удерживать замки всех дверей открытыми. При использовании пункта прохода с контролем входа/выхода всё равно при выходе необходимо предъявить свой ключ доступа, чтобы прибор зафиксировал факт выхода (иначе после возвращения в режим доступа прибор будет считать пользователя ключа находящимся внутри помещения и намерение пользователя пройти внутрь посчитает попыткой повторного прохода). Снимите с прибора сигнал перехода в режим свободного прохода, прибор вернется в режим доступа;

· поднесите ключ охраны к считывателю первой точки доступа. Прибор перейдет в режим охраны. В этом режиме прибор реагирует только на ключи охраны. Произведите нарушение одного из контролируемых проходов или снимите с прибора крышку. Прибор должен перейти в состояние тревоги: встроенный звуковой сигнализатор включается с двухтональной низкой частотой, сирена звучит непрерывно, контакты реле ПЦН размыкаются, индикатор «СОСТОЯНИЕ ДОСТУПА» мигает зелено-красным светом с частотой 1 Гц. Сирена выключается по окончании установленного времени её работы, контакты реле ПЦН остаются разомкнутыми. Из состояния тревоги прибор выводится только возвратом его в режим доступа посредством ввода ключа охраны. Проверьте реакцию прибора на нарушение каждого пункта прохода и на вскрытие корпуса.

5 ГАРАНТИЙНЫЕ ОБЯЗАТЕЛЬСТВА
В течение 2-х лет со дня выпуска гарантируются бесплатная настройка, ремонт или замена (по усмотрению производителя) вышедшего из строя прибора. Гарантийные обязательства распространяются на изделия, не имеющие механических повреждений или других признаков неправильной эксплуатации.

6 СВИДЕТЕЛЬСТВО О ПРИЕМКЕ
Контроллер управления доступом «Гранит-Д» соответствует ТУ и конструкторской документации, признан годным к эксплуатации.

Дата выпуска:

Серийный номер:


Штамп ОТК
________________
________________

__________

7 КОНТАКТНАЯ ИНФОРМАЦИЯ
НПО «Сибирский Арсенал»

ул. Немировича-Данченко, 165

г.Новосибирск, 630087, а/я 25

Россия

тел: (3832) 46-57-90

факс: (3832) 46-58-45

e-mail: arsenal@ksn.ru

сайт: www.arsenal-sib.ru
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