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Руководство по эксплуатации БАЖК.425621.002РЭ предназначено для изучения системы ‘’Цирконий-С2000’’ БАЖК.425621.002, БАЖК.425621.002-01 и БАЖК.425621.002-02. Руководство состоит из трех частей: 

а) БАЖК.425621.002РЭ. Система "Цирконий-С2000". Руководство по эксплуатации. Часть 1. Описание и работа системы. Содержит сведения о назначении, составе, устройстве и работе системы в целом и отдельных составных частей, а также сведения по техническому обслуживанию системы и составных частей.

б) БАЖК.425621.002РЭ1. Система "Цирконий-С2000". Руководство по эксплуатации. Часть 2. Инструкция администратора системы. Содержит правила работы с программными модулями "Конфигуратор" и  "Администратор".

в) БАЖК.425621.002РЭ2. Система "Цирконий-С2000". Руководство по эксплуатации. Часть 3. Инструкция оператора. Содержит правила работы с программным модулем "Оператор".

Для эксплуатации и изучения системы и ее составных частей следует руководствоваться  эксплуатационной документацией: 

	Система "Цирконий-С2000".

Инструкция по монтажу
	БАЖК.425621.002ИМ

	Система "Цирконий-С2000".

Комплект К20.

Руководство по эксплуатации
	БАЖК.468919.006РЭ

	Система "Цирконий-С2000".

Комплект К30.

Руководство по эксплуатации
	БАЖК.468919.009РЭ

	Устройство отображения информации 

"Фокус – СМ". Руководство по эксплуатации
	ИБПУ.425312.001РЭ

	Адаптер связной периферийный АСП-01.

Руководство по эксплуатации
	БЖАК.468367.001РЭ

	Комплект модуля "Табельный учет".

Руководство по эксплуатации
	БАЖК.425969.005РЭ

	АРМИП

Руководство по эксплуатации
	БАЖК.425681.004РЭ

	Комплект УПИ. Руководство по эксплуатации
	БАЖК.468939.011РЭ


При изучении СВТ импортного производства следует руководствоваться эксплуатационной документацией, поставляемой с составными частями.

Персонал, обслуживающий систему исполнений БАЖК.425621.002, БАЖК.425621.002-02, должен иметь образование не ниже среднетехнического, иметь навыки работы на ПЭВМ с операционной системой "Windows NT 4.0 Wоrkstation SP6", для системы исполнений БАЖК.425621.002-01 – навыки работы с операционной системой "Windows 2000".

Система имеет следующее условное обозначение по ГОСТ Р51241-98:

Система большой емкости универсальная "Цирконий-С2000" – 3.2.Н   

ГОСТ Р 51241-98 БАЖК.425621.002ТУ,  

где  цифры и буква после названия "Цирконий-С2000" обозначают:

3 – многофункциональная;

2  - второй класс степени жесткости по устойчивости к электромагнитным помехам по ГОСТ Р 50009-2000;

Н – нормальный уровень защищенности от  НСД к информации.

Электропитание составных частей системы осуществляется от промышленной сети переменного тока с номинальным напряжением 220 В, которое может представлять опасность для здоровья и жизни обслуживающего персонала при неисправностях составных частей системы и несоблюдении персоналам правил техники безопасности. При эксплуатации системы и ее составных частей должны выполняться "Правила техники безопасности при эксплуатации электроустановок потребителей" и указания мер безопасности, приводимые на систему и составные части в эксплуатационной документации. 

1 Описание и работа системы

1.1 Назначение системы

1.1.1 Система "Цирконий-С2000" (далее по тексту именуется системой) предназначена для создания в совокупности с другими техническими средствами (системой управления доступом "Сектор-М", СТН, считывающими устройствами, ЭМЗУ, турникетами и т. д.) автоматизированных систем физической защиты (АСФЗ) объектов различного назначения. 

1.1.2 Система обеспечивает сбор, обработку и отображение информации о состоянии и режимах работы средств обнаружения, средств контроля доступа и других устройств, включаемых в состав АСФЗ и КТСО, а также управление их работой. Обеспечивает изготовление пропусков, выбор алгоритмов доступа, ведение табельного учета.

1.2 Технические характеристики 

1.2.1 Система построена по модульному принципу. 

1.2.2 Аппаратные составные части системы имеют три варианта исполнения:

БАЖК.425621.002 для работы с периферийной аппаратурой по интерфейсу ЦПКУ-04;

БАЖК.425621.002-01 для работы с периферийной аппаратурой по интерфейсу RS-485;

БАЖК.425621.002-02 для работы с периферийной аппаратурой по интерфейсу ЦФЛ.

1.2.3 Программное обеспечение системы исполнений БАЖК.425621.002, БАЖК.425621.002-01 функционирует под управлением операционной системы "Windows NT 4.0 Workstation SP6", программное обеспечение системы исполнений БАЖК.425621.002-02 – под управлением операционной системы "Windows 2000".

1.2.4 Система поддерживает работу всех ПЭВМ системы, взаимодействующих систем и ПЭВМ рабочих мест в локальной вычислительной сети "Ethernet 10/100 Мb".

1.2.5 Система обеспечивает возможность подключения контроллеров к каждому СД: при работе на основную и резервную магистрали до 200 шт., при работе только на основную магистраль – до 400 шт.

1.2.6 Длина магистрали от СД до контроллеров:

· с комплектом КР1 (интерфейс ЦПКУ-04) – до 5000 м;

· с МКУ интерфейса RS-485 - до 1200 м;

· с комплектом УПИ (интерфейс ЦФЛ) – до 10 км.

1.2.7 Система обеспечивает возможность устройства:

· точек доступа с использованием контроллеров К20-07, К20-16  (К30), К-02 в системах с интерфейсом ЦПКУ-04 (ЦФЛ), с использованием контроллеров К20-03 - в системах с интерфейсом RS-485;

· участков охраны с использованием контроллеров К20-11 (К30-01) в системах  с  интерфейсом ЦПКУ-04 (ЦФЛ), с использованием контроллеров К20-09 - в системах с интерфейсом RS-485;

· локальных зон охраны с использованием устройств отображения информации  "Фокус-СМ"  в системах с интерфейсом ЦПКУ-04.

1.2.8 Система обеспечивает управление частью контроллеров, сбор и отображение информации с этих контроллеров с использованием терминалов управления БАЖК.468354.001 в системах с интерфейсом ЦПКУ-04. Терминал включается в магистраль вместо одного из контроллеров и управляет контроллерами, расположенными за ним.

1.2.9 Контроллеры типа К20 (К30) работают на основную и резервную магистрали. При выходе из строя основной магистрали контроллеры автоматически переходят на резервную магистраль без нарушения работоспособности системы и с выдачей соответствующего сигнала на СД. При восстановлении основной магистрали  контроллеры по команде оператора возвращаются на основную магистраль,  а сообщение о работе на резервную  магистраль снимается.

1.2.10 При потере связи с СД (нарушен обмен по основной и резервной магистралям) контроллеры переходят в автономный режим работы. В автономном режиме контроллеры ведут накопление сообщений о проходах, срабатываниях СО. При восстановлении связи накопленные сообщения автоматически пересылаются в СД.

1.2.11 Система обеспечивает конфигурирование технических средств, формирование, редактирование и отображение графических планов размещения аппаратуры АСФЗ по локальным зонам, зданиям, территории объекта.

1.2.12 Система обеспечивает регистрацию и установление уровней доступа пользователей, ввод, просмотр и редактирование исходной информации в форме списков:

· смен;

· абонентов с разрешительными и личными данными;

· операторов ПЭВМ;

· ответственных за комиссионное снятие с охраны зон доступа (по зонам) и др.; а также графиков работы.

1.2.13 Система обеспечивает изготовление пропусков на основе карт "Proximity".

1.2.14 Система обеспечивает функционирование с личными и разрешительными данными до 64000 абонентов.

1.2.15 Система обеспечивает управление режимами работы системы и ее составных частей с   отображением состояния на мониторах ПЭВМ в автоматическом и ручном режимах управления. Ручной режим управления – управление системой и ее составными частями по командам оператора, подаваемым с клавиатуры ПЭВМ. Режимы работы системы и команды управления приведены в таблицах 1.1, 1.2.

Таблица 1.1 – Команды управления  системой и состояния системы

	Режим работы

(состояние) системы
	Контроллер
	СО
	Группа СО
	ЗУ
	ВУ
	Зона доступа
	Команда

	1 Отключен
	+
	+
	+
	+
	+
	
	Отключить 

	2 Включен
	+
	
	
	
	+
	
	Включить 

	3 Состояние подключенных устройств (СО, ЭМЗУ и др.)
	+
	
	
	
	
	
	Запросить состояние

	4 Вскрыт
	+
	
	
	
	
	
	

	5 Нарушен обмен
	+
	
	
	
	
	
	

	6 Нарушен обмен по основной (резервной) магистрали 
	+
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Линия связи 2

Линия связи 3

Линия связи 4

Проверить основную (резервную) магистраль (только для К20, К30)

	7 Основная (резервная) магистраль 
	+
	
	
	
	
	
	Переключить на основную (резервную) магистраль (только для К20, К30)

	8 Синхронизация
	+
	
	
	
	
	
	Синхронизировать контроллеры

	9 Автономный режим
	+
	
	
	
	
	
	Переключить в "Автономный режим" (только для "Фокус-СМ")

	10 Централизованный режим
	+
	
	
	
	
	
	Переключить в "Централизованный режим" (только для "Фокус-СМ")

	11 Подключено
	
	+
	+
	+
	
	
	Подключить

	12 Разблокировано
	
	
	
	+
	
	
	Разблокировать

	13 Заблокировано
	
	
	
	+
	
	
	Заблокировать

	14 Длительно разблокировано
	
	
	
	+
	
	
	Длительно разблокировать


Продолжение таблицы 1.1

	Режим работы

(состояние) системы
	Контроллер
	СО
	Группа СО
	ЗУ
	ВУ
	Зона доступа
	Команда

	15 Аварийно разблокировано
	
	
	
	+
	
	
	Аварийно разблокировать

	16 Заблокировано
	
	
	
	+
	
	
	Отменить аварийное разблокирование

	17 Тревога
	
	+
	
	+
	
	
	

	18 Неисправность
	
	+
	
	
	
	
	

	19 КЗ (обрыв) соединительной линии датчика ригеля (блокиратора) (только для К20, К30)
	
	
	
	+
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1- винт; 2- кабель; 3- планка; 4 -корпус;

5 - колодка - 4 шт.;    6 - крышка;  7 - винт; 

8- шуруп- 2 шт.; 9 - пробка - 2 шт.

                   Рисунок Б5.2 - Подставка КР  

                  

                      

       

Разметка для крепления

БАЖК.425621РЭ              83



	20 КЗ (обрыв) соединительной линии (только для К20, К30)
	
	+
	
	
	
	
	

	21 Открыто (закрыто)
	
	
	
	+
	
	
	

	22 Снято с охраны
	
	
	+
	
	
	+
	Снять с охраны

	23Снятие с охраны
	
	
	+
	
	
	+
	

	24 Взято под охрану
	
	
	+
	
	
	+
	Взять под охрану

	25 Взятие под охрану
	
	
	+
	
	
	+
	

	26 Выполняется ДК
	
	
	+
	
	
	
	Выполнить ДК


.

Таблица 1.2 - Команды, подаваемые автоматически

	Команды управления
	Условия формирования

	Взять под охрану
	При выходе последнего абонента из зоны доступа.

	Снять с охраны
	При снятии с охраны зоны доступа.

	Выполнить ДК
	При включении контроллера и затем автоматически  с интервалом от 2 до 10 ч.

	Разблокировать УПУ
	При положительных результатах проверки разрешительных данных абонента.

	Заблокировать УПУ
	После выполнения процедуры прохода через точку доступа.

	
	


1.2.16 Информация отображается в текстовом и графическом виде в общей и развернутой формах на мониторах СД. Отображение информации подробно приведено в БАЖК.425621.002РЭ1, БАЖК.425621.002РЭ2.

1.2.17 Система выдает тревожную информацию при:

а) срабатывании СО;

б) нажатии кнопки экстренного вызова;

в) несанкционированном изменении положения ригеля ЗУ, в том числе аварийном открывании ЗУ ключом;

г) двукратной попытке набора личного  кода, отсутствующего в разрешительных данных абонента;

д) считывании пропуска с признаками нарушения последовательности проходов через рубежи доступа (функция “Antipassback”);

е) нарушении соединительных линий контроллеров с СО;

ж) нарушении обмена с контроллерами;

ж) вскрытии устройств периферийной аппаратуры;

и) неисправности средств обнаружения, имеющих цепи дистанционного контроля работоспособности. Сигнал формируется в режиме "Дистанционный контроль".

Примечание – Тревожная информация - сигналы "Тревога" и "Неисправность". Информация отображается на мониторах ПЭВМ в графической и текстовой формах и сопровождается звуковым прерывистым сигналом. При сбросе тревожной информации сбрасывается звуковой сигнал. Сброс звуковых сигналов может осуществляться оператором отдельной командой "Сброс звука" без сброса сигналов на мониторе ПЭВМ.

1.2.18 Система обеспечивает доступ в охраняемые зоны по следующим алгоритмам.

Алгоритм А – проход абонента через точку доступа с разблокированием ЗУ  командой оператора при  положительных  результатах проверки разрешительных данных абонента и  визуального сличения изображения абонента на мониторе СТН с электронной копией его фотографии на мониторе СД.

Алгоритм В – проход абонента через точку доступа с автоматическим разблокированием ЗУ при положительных  результатах проверки разрешительных данных абонента.

Алгоритм С – проезд транспортных средств через точку доступа с автоматическим разблокированием ЗУ при положительных  результатах проверки разрешительных данных охранника (часового).

1.2.19 Система обеспечивает доступ и контроль нахождения абонентов в зоне с использованием правила "Комиссионного доступа".

1.2.20 Система обеспечивает выполнение функции “Antipassback” тотально по всей территории объекта.

1.2.21 Система контролирует время пребывания абонентов на объекте с учетом графиков работы и обеспечивает получение на текущий момент справочных данных о местонахождении абонента по номеру пропуска или фамилии, количестве абонентов по зонам с указанием номера пропуска и фамилии, времени пребывания.

1.2.22 Система обеспечивает децентрализованную возможность задания временных разрешительных данных с применением устройств программирования допуска (УПД), устанавливаемых на рабочих местах административного персонала.

1.2.23 Система обеспечивает совместную работу со шлюзовыми турникетами УПУ-1РШ, УПУ-2РШ, шлюзовой кабиной фирмы "Дедал".

1.2.24 Система обеспечивает установку зоны под охрану автоматически при выходе последнего абонента из охраняемой зоны (помещения) или командой оператора.

1.2.25 Система имеет встроенную систему защиты от несанкционированного доступа к работе и информации в системе. Уровень доступа операторов к информации обеспечивается заданием полномочий по видам операций  персонально по каждому оператору.

1.2.26 Система обеспечивает возможность интегрирования с другими изделиями:

а) СТН "Grundig", "Philips", "Pelco", "Сова-интеллект" по интерфейсу RS 232. Сервер доступа выдает команду управления на СТН автоматически по приходу тревожного сообщения. По этой команде на монитор СТН коммутируется изображение с телекамер, обслуживающих зону, в которой произошло срабатывание СО;

б) системой "Сектор-М" путем выполнения установленных и согласованных протоколов обмена с изделием по ЛВС "Ethernet 10/100Mb". Системы производят обмен:

1) личными и разрешительными данными на абонентов СУД "Сектор-М" по запросу системы "Цирконий-С2000";

2) графиками работы абонентов СУД "Сектор-М" по запросу системы "Цирконий-С2000";

3) оперативными данными о совершенных проходах абонентов.

1.2.27 Система обеспечивает архивирование сообщений, их сортировку, фильтрацию при отображении и печати.

Система обеспечивает вывод информации из архива по любому сочетанию признаков:

· вид сообщения;

· период времени;

· номер контроллера/зоны доступа;

· номер пропуска абонента.

Виды выводимых сообщений:

· вся информация;

· тревожная информация;

· нарушения абонентами режимов доступа;

· информация о проходах абонентов;

· включение/отключение контроллера;

· подключение/отключение СО;

· включение/отключение ВУ;

· проверка группы СО в контроллере;

· команды, подаваемые операторами.

1.2.28 Система обеспечивает табельный учет персонала по зонам табельного учета:

а) учет рабочего времени сотрудников, а также учет присутствия на рабочем месте в соответствии с установленным графиком работы;

б) формирование за установленный период времени следующих отчетов по каждому сотруднику:

1) общее время работы;

2)  время присутствия сотрудника в любой заданной зоне;

3) опоздание на работу;

4) уход с работы ранее установленного времени;

в) вывод отчетов по следующим признакам:

1) фамилия, имя, отчество;

2) номер пропуска;

3) код подразделения;

4) должность;

5) период времени (в пределах календарного месяца);

г) формирование и печать интегральных показателей по учету рабочего времени (количество опоздавших, ушедших раньше с работы, отсутствующих) по подразделениям;

д) формирование, редактирование и печать табеля отработанного времени по подразделениям и конкретным сотрудникам.

1.2.29 Система предназначена для работы в круглосуточном режиме.

1.2.30 Питание системы осуществляется от промышленной сети напряжением 220 В  (+10; -15) % и вторичных стабилизированных источников питания постоянного тока.

1.2.31 Надежность системы обеспечивается надежностью составных частей системы. Среднее время наработки на один отказ системы в минимальном составе (КСБ-01, КСБ-05) - не менее 5000 ч. Срок службы – 10 лет. Среднее время восстановления работоспособности системы составляет 30 мин при замене блоков в системе.

1.2.32 Составные части системы по устойчивости к внешним воздействующим факторам относятся к аппаратуре групп 1.1 и 1.10 исполнения УХЛ по ГОСТ РВ 20.39.304-98 и эксплуатируется в условиях, указанных в таблице 1.3.

1.2.33 Составные части системы группы 1.10 эксплуатировать на открытом воздухе допускается при размещении их в шкафах со степенью защиты не хуже IP 54 по ГОСТ 14254-96, обеспечивающих защиту от прямого воздействия атмосферных осадков и солнечной радиации.

1.2.34 Система обеспечивает защиту от грозовых разрядов контроллеров подключением:

· блоков БГЗ к  магистрали  с интерфейсом ЦПКУ-04;

· блоков БГЗ-01  к магистрали с интерфейсом RS-485 или ЦФЛ.

Таблица 1.3

	Наименование
	Повышенная

температура среды, (С
	Пониженная 

температура среды
	Относительная влажность воздуха, при указанной температуре, %

	
	Рабочая
	Предельная
	Рабочая
	Предельная
	Повышенная 
	Пониженная 

	Составные части, предназначенные для работы в стационарных помещениях, сооружениях (группа аппаратуры 1.1)

	Комплект системы базовый

КСБ-01
	40
	40
	5
	0
	80 

при 25 (С
	20

при 30 (С

	Комплект системы базовый

КСБ-05
	40
	40
	5
	0
	80 

при 25 (С
	20

при 30 (С

	Комплект системы базовый

КСБ
	40
	40
	5
	0
	80 

при 25 (С
	20

при 30 (С

	Сервер доступа СД
	40
	40
	5
	0
	80 

при 25 (С
	20

при 30 (С

	Сервер доступа СД-01
	40
	40
	5
	0
	80 

при 25 (С
	20

при 30 (С

	Сервер доступа СД-05
	40
	40
	5
	0
	80 

при 25 (С
	20

при 30 (С

	Комплект модуля

 “Табельный учет”
	40
	40
	5
	0
	80 

при 25 (С
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1- колодка; 2- вставка плавкая; 3- розетка двухполюсная;4- винт; 5 - заглушка;

6 - вилка; 7 - тумблер; 8- планка;9- геркон; 10- магнит; 11-корпус; 12 - крышка; 

13 - крышка.

Рисунок В4.2 - Подставка

8

1- корпус; 2- винт невыпадающий; 3 - субблок;

4 -ловитель; 5 - розетка;    6 - заглушка.

                        Рисунок В4.1 - Блок К-02
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20

при 30 (С

	Рабочее место изготовления 

пропусков АРМИП
	40
	40
	5
	5
	80 

при 25 (С
	20

при 30 (С

	Комплект К20


	40
	50
	5
	0
	98 

при 25 (С
	20

при 30 (С

	Комплект К20-03


	40
	50
	5
	0
	98 

при 25 (С
	20

при 30 (С

	Комплект К20-07


	40
	50
	5
	0
	98 

при 25 (С
	20

при 30 (С

	Адаптер связной периферийный АСП-01
	40
	50
	5
	минус 50
	98 

при 25 (С
	20

при 30 (С


Продолжение таблицы 1.3

	Наименование
	Повышенная

температура среды
	Пониженная 

температура среды
	Относительная влажность воздуха,  при указанной температуре, %

	
	Рабочая,

(С
	Предельная,

(С
	Рабочая,

(С
	Предельная,

(С
	Повышенная влажность воздуха
	Пониженная влажность воздуха

	Комплект КР-1
	40
	50
	5
	минус 50
	80 

при 25 (С
	20

при 30 (С

	Комплект БП
	50
	50
	5
	минус 50
	95 

при 25 (С
	20

при 30 (С

	Комплект УПИ
	40
	50
	5
	минус 50
	98 

при 25 (С
	20

при 30 (С

	Устройство отображения 

информации “Фокус-СМ”
	40
	40
	10
	минус 50
	85 

при 25 (С
	20

при 30 (С

	Составные части, предназначенные для работы во временных сооружениях 

или на открытом воздухе (группа аппаратуры 1.10)

	Комплект К20-09


	50
	50
	минус 40
	минус 40
	98 

при 25 (С
	[image: image26.wmf]1- корпус; 2- розетка; 3- плата; 4 -панель;

5 - винт;    6 - ловитель;  7 - заглушка; 8- ключ.

                  Рисунок Б5.1 - Блок ПЛ
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1- винт; 2- кабель; 3- планка; 4 -корпус;

5 - колодка - 4 шт.;    6 - крышка;  7 - винт; 

8- шуруп- 2 шт.; 9 - пробка - 2 шт.

                   Рисунок Б5.2 - Подставка КР  
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20

при 30 (С

	Комплект С-05


	50
	50
	минус 40
	минус 50
	98 

при 25 (С
	20

при 30 (С

	Комплект К20-11


	50
	50
	минус 50
	минус 50
	98 

при 25 (С
	20

при 30 (С

	Комплект К20-16
	50
	50
	минус 40
	минус 40
	98 

при 25 (С
	20

при 30 (С

	Комплект К30-01
	50
	50
	минус 40
	минус 50
	98 

при 25 (С
	20

при 30 (С

	Комплект  БГЗ


	50
	50
	минус 50
	минус 50
	98 

при 35 (С
	20

при 30 (С

	Комплект БГЗ-01


	50
	50
	минус 50
	минус 50
	98 

при 35 (С
	20

при 30 (С


Продолжение таблицы 1.3

	Наименование
	Повышенная

температура среды
	Пониженная влажность воздуха
	Относительная влажность воздуха, % при указанной температуре, (С

	
	Рабочая,

(С
	Предельная,

(С
	Рабочая,

(С
	Предельная,

(С
	Повышенная влажность воздуха
	Пониженная влажность воздуха

	Комплект БНК


	50
	50
	минус 50
	минус 50
	98 

при 35 (С
	20

при 30 (С

	Комплект К-03


	50
	50
	минус 50
	минус 50
	98 

при 35 (С
	20

при 30 (С

	Считыватель PR-A06


	55
	55
	минус 10
	минус 10
	95 

при 35 (С
	20 

при 30 (С

	Комплект К-06


	55
	55
	минус 40
	минус 10
	95 

при 35 (С
	20 

при 30 (С

	Считыватель PR-A05


	55
	55
	минус 40
	минус 40
	95 

при 35 (С
	20 

при 30 (С

	Примечания

1 Диапазон изменения температуры среды от пониженной предельной до повышенной предельной.

2 Атмосферное пониженное давление 6(104 Па (450 мм рт. ст.).




1.3 Состав системы

1.3.1 Система производится и поставляется по составным частям в соответствии с договором на поставку или заказом. Номенклатура и количество составных частей определяются при проектировании АСФЗ объекта и указываются в заказе или договоре на поставку аппаратуры.

1.3.2 Состав системы с интерфейсом ЦПКУ-04 БАЖК.425621.002 приведен в таблице 1.4.

Состав системы с интерфейсом RS-485 БАЖК.425621.002-01 приведен в таблице 1.5.

Таблица - 1.4 – Система "Цирконий-С2000" БАЖК.425621.002. Составные части для построения систем с интерфейсом ЦПКУ-04

	Наименование
	Обозначение
	Кол.
	Примечание

	Комплект системы базовый КСБ-05 
	БАЖК.425969.012
	1
	

	Сервер доступа 

СД-05
	БАЖК.425681.002
	*
	

	Комплект КР1
	БСКУ12.42.000
	*
	

	Комплект К20-07
	БАЖК.468919.006-07
	*
	

	Комплект К20-16
	БАЖК.468919.006-16
	
	

	Комплект К20-11
	БАЖК.468919.006-11
	*
	

	Комплект БГЗ
	БАЖК.468929.005
	*
	

	Комплект К-06
	БСКУ12.33.000-06
	*
	Блок К-02

	Комплект К-03
	БСКУ12.33.000-03
	*
	Подставка под блок К-02

	Комплект С-05
	БСКУ12.60.000-05
	*
	Блок БИ

	Комплект БП
	БСКУ08.53.000-01
	*
	Блок питания 

БСКУ08.09.000

	Устройство отображения информации 

"Фокус СМ"
	ИБПУ.425312.001-02
	*
	

	Адаптер связной периферийный АСП-01
	БЖАК.468367.001
	*
	

	Комплект ЗИП-О
	БСКУ12.50.000-03
	*
	Для КР1

	ЛВС
	"Ethernet 10/100 Mb"
	**
	

	Комплект модуля "Табельный учет"
	БАЖК.425969.005
	*
	ГМД 3,5"

	АРМИП
	БАЖК.425681.004
	*
	

	Считыватель
	PR-A05
	*
	

	Считыватель 
	PR-A06
	*
	

	Карта "Proximity"
	Slim Prox
	*
	


Продолжение таблицы 1.4

	Наименование
	Обозначение
	Кол.
	Примечание

	Эксплуатационная документация

	Система 

"Цирконий-С2000"

Формуляр
	БАЖК.425621.002ФО
	1
	

	Система 

"Цирконий-С2000"

Руководство по эксплуатации. Часть 1. Описание и работа системы
	БАЖК.425621.002РЭ
	1
	

	Система 

"Цирконий-С2000"

Руководство по эксплуатации. Часть 2. Инструкция администратора системы
	БАЖК.425621.002РЭ1
	1
	

	Система 

"Цирконий-С2000"

Руководство по эксплуатации. Часть 3. Инструкция оператора
	БАЖК.425621.002РЭ2
	1
	

	Система "Цирконий-С2000"

Инструкция по монтажу
	БАЖК.425621.002 ИМ
	1
	

	Примечания

1* Количество составных частей определяется при заказе системы

2** Типы и количество составных частей ЛВС определяются по результатам проектирования системы или подсистемы АСФЗ.


 Таблица - 1.5 - Система "Цирконий-С2000" БАЖК.425621.002-01. Составные части для построения систем с интерфейсом RS-485

	Наименование
	Обозначение
	Кол.
	Примечание

	Комплект системы базовый КСБ-01 
	БАЖК.425969.013
	1
	

	Сервер доступа 

СД-01
	БАЖК.425681.003
	*
	

	Коммуникационное устройство с интерфейсом RS-485
	МОХА С114НI
	*
	


Продолжение таблицы 1.5

	Наименование
	Обозначение
	Кол.
	Примечание

	Комплект БП
	БСКУ08.53.000-01
	*
	Блок питания 

БСКУ08.09.000

	Комплект К20-03
	БАЖК.468919.006-03
	*
	

	Комплект К20-09
	БАЖК.468919.006-09
	*
	

	Комплект БГЗ-01
	БАЖК.468929.005-01
	*
	

	ЛВС
	Ethernet 10/100 Mb
	**
	

	Комплект модуля "Табельный учет"
	БАЖК.425969.005 
	*
	БАЖК.425969.005ТУ

	АРМИП
	БАЖК.425681.004
	*
	БАЖК.425681.004ТУ 

	Считыватель 
	PR-A06
	
	

	Карта "Proximity"
	Slim Prox
	
	

	Комплект БНК
	БАЖК.468939.008
	*
	БАЖК.468939.008ТУ

	Эксплуатационная документация

	Система 

Цирконий-С2000"

Формуляр
	БАЖК.425621.002ФО
	1
	

	Система 

"Цирконий-С2000"

Руководство по эксплуатации. Часть 1. Описание и работа системы
	БАЖК.425621.002РЭ
	1
	

	Система 

"Цирконий-С2000"

Руководство по эксплуатации. Часть 2. Инструкция администратора системы
	БАЖК.425621.002РЭ1
	1
	

	Система 

"Цирконий-С2000"

Руководство по эксплуатации. Часть 3. Инструкция оператора
	БАЖК.425621.002РЭ2
	1
	

	Система "Цирконий-С2000"

Инструкция по монтажу
	БАЖК.425621.002 ИМ
	1
	

	Примечания

1* Количество составных частей определяется при заказе системы

2** Типы и количество составных частей ЛВС определяются по результатам проектирования АСФЗ.


Состав системы с интерфейсом ЦФЛ БАЖК.425621.002-02 приведен в таблице 1.6.

Таблица - 1.6 – Система "Цирконий-С2000" БАЖК.425621.002-02.

Составные части для построения систем с интерфейсом ЦФЛ

	Наименование
	Обозначение
	Кол.
	Примечание

	Комплект системы базовый КСБ 
	БАЖК.425969.020
	1
	

	Сервер доступа 

СД
	БАЖК.425681.006
	*
	

	Комплект УПИ
	БАЖК.468939.011
	
	

	Комплект К30
	БАЖК.468919.009
	*
	

	Комплект К30-01
	БАЖК.468919.009-01
	*
	

	Комплект БГЗ-01
	БАЖК.468929.005-01
	*
	

	Комплект БП
	БСКУ08.53.000-01
	*
	Блок питания 

БСКУ08.09.000

	ЛВС
	"Ethernet 10/100 Mb"
	**
	

	Комплект модуля "Табельный учет"
	БАЖК.425969.005-01
	*
	

	АРМИП
	БАЖК.425681.008
	*
	

	Считыватель
	PR-A05
	*
	

	Считыватель 
	PR-A06
	*
	

	Карта "Proximity"
	Slim Prox
	*
	

	Эксплуатационная документация

	Система 

"Цирконий-С2000"

Формуляр
	БАЖК.425621.002ФО
	1
	

	Система 

"Цирконий-С2000"

Руководство по эксплуатации. Часть 1. Описание и работа системы
	БАЖК.425621.002РЭ
	1
	

	Система 

"Цирконий-С2000"

Руководство по эксплуатации. Часть 2. Инструкция администратора системы
	БАЖК.425621.002РЭ1
	1
	

	Система 

"Цирконий-С2000"

Руководство по эксплуатации. Часть 3. Инструкция оператора
	БАЖК.425621.002РЭ2
	1
	

	Система "Цирконий-С2000"

Инструкция по монтажу
	БАЖК.425621.002 ИМ
	1
	

	Примечания

1* Количество составных частей определяется при заказе системы

2** Типы и количество составных частей ЛВС определяются по результатам проектирования системы или подсистемы АСФЗ.


1.3.3 В таблицах 1.7--1.9 приведен состав комплектов базовых систем.

Таблица 1.7 - Состав КСБ-05 

	Наименование
	Обозначение
	Кол.
	Примечание

	Файл-сервер ФС
	БАЖК.425681.001
	1
	

	Сервер доступа СД-05
	БАЖК.425681.002
	1
	

	Комплект К20-07**
	БАЖК.425919.006-07
	1
	

	Комплект БП
	БСКУ08.53.000-01
	*
	Блок питания 

БСКУ08.09.000

	Примечания 

1    * Количество определяется при заказе системы.

2    ** Взамен комплекта К20-07  БАЖК.425919.006-07 допускается использовать комплект К20-16  БАЖК.425919.006-16.


Таблица 1.8 - Состав КСБ-01 

	Наименование
	Обозначение
	Кол.
	Примечание

	Файл-сервер ФС
	БАЖК.425681.001
	1
	

	Сервер доступа СД-01
	БАЖК.425681.003
	1
	

	Комплект К20-03
	БАЖК.425919.006-03
	1
	

	Комплект БП
	БСКУ08.53.000-01
	*
	Блок питания 

БСКУ08.09.000

	Примечание - * Количество определяется при заказе системы.

.




Таблица 1.9 - Состав КСБ

	Наименование
	Обозначение
	Кол.
	Примечание

	Файл-сервер ФС
	БАЖК.425681.007
	1
	

	Сервер доступа СД
	БАЖК.425681.006
	1
	

	Комплект К30
	БАЖК.468919.009
	1
	

	Комплект БП
	БСКУ08.53.000-01
	*
	Блок питания 

БСКУ08.09.000

	Примечание - * Количество определяется при заказе системы.

.




1.3.4 Состав серверов доступа приведен в таблицах 1.10--1.12. 

Таблица 1.10 - Состав СД-05 

	Наименование
	Обозначение
	Кол.
	Примечание

	Промышленная ПЭВМ
	ADVANTECH
	1
	

	Источник бесперебойного питания
	APC SMART UPS700
	1
	

	Коробка распределительная КР1 в составе:

блок ПЛ

подставка КР
Жгут Ж1
	БСКУ15.01.000

БСКУ15.01.010
БСКУ15.01.020
БСКУ15.04.200
	1

1

1

2
	

	Упаковка
	БАЖК.425965. 013
	1
	

	Паспорт
	БАЖК.425681.002ПС
	1
	


Таблица 1.11 - Состав СД-01

	Наименование
	Обозначение
	Кол.
	Примечание

	Промышленная ПЭВМ


	ADVANTECH
	1
	

	Источник бесперебойного питания
	APC SMART UPS700
	1
	

	Упаковка
	БАЖК.425965. 015
	1
	

	Паспорт


	БАЖК.425681.003ПС
	1
	


Таблица 1.12 - Состав СД

	Наименование
	Обозначение
	Кол.
	Примечание

	Промышленная ПЭВМ


	ADVANTECH
	1
	

	Источник бесперебойного питания
	APC SMART UPS700
	1
	

	Комплект УПИ


	БАЖК.468939.011
	1
	

	Упаковка
	БАЖК.425965. 015
	1
	

	Паспорт


	БАЖК.425681.006ПС
	1
	


1.3.5 Состав файл-сервера приведен в таблице 1.13.

Таблица 1.13 - Состав ФС

	Наименование
	Обозначение
	Кол.
	Примечание

	ПЭВМ
	IBM PC
	1
	

	Источник бесперебойного питания
	APC SMART UPS700
	1
	

	Кабель 
	Patch Cord RG-45
	1
	

	Принтер
	Laser Jet 1100
	1
	

	Паспорт
	БАЖК.425681.001ПС
	1
	


1.3.6 Субблок ПИ1, МКУ с интерфейсом RS-485 МОХА С114Н1 и сетевые карты установлены в ПЭВМ СД-05, СД-01, СД и ФС поставщиком системы.

1.3.7 Серверы доступа СД, СД-01 укомплектовываются промышленными ПЭВМ, которые имеют следующие характеристики:

	а) системный блок:
	

	1) тип процессора
	PENTIUM-III;

	2) тактовая частота, МГц, не менее
	550;

	3) объем ОЗУ, Мбайт, не менее
	64;

	4) емкость накопителя на жестком магнитном диске, Гбайт, не менее
	4,3;

	5) объем видео-ОЗУ, Мбайт, не менее
	4;

	6) скорость чтения СD-ROM
	40x;

	7) МКУ
	МОХА С114Н1

	8) сетевая карта 3COM
	"Ethernet 10/100 Mb"

	9) слоты ISA
	4

	б) монитор:
	

	1) размер экрана, дюйм
	17;

	2) частота регенерации (разрешение), Гц
	85 (VESA 1024х768 NI);

	в) потребляемая мощность, Вт, не более
	100;

	г) клавиатура с количеством клавиш, штук
	105;

	д) операционная система
	

	       для СД
	"Windows 2000

Professional"



	    для СД-01
	Windows NT 4.0 
Workstation SP6";



	е) манипулятор "мышь" c количеством клавиш, штук, не менее
	2;

	ж) коврик для манипулятора "мышь", тип материала 
	пластик;


Примечание – В ПЭВМ на предприятии - изготовителе  системы должны быть установлены программные модули "Сеть" и "Оператор".

1.3.8 Серверы доступа СД-05 укомплектовываются промышленными ПЭВМ, которые имеют следующие характеристики:

	а) системный блок:
	

	1) тип процессора
	PENTIUM-III;

	2) тактовая частота, МГц, не менее
	550;

	3) объем ОЗУ, Мбайт, не менее
	64;


	4) емкость накопителя на жестком магнитном диске, Гбайт, не менее
	4,3;

	5) объем видео-ОЗУ, Мбайт, не менее
	4;

	6) скорость чтения СD-ROM
	40x;

	7) субблок ПИ1 БСКУ15.00.100;
	1;

	8) сетевая карта 3COM
	"Ethernet 10/100 Mb";

	9) слоты ISA
	4

	б) монитор:
	

	3) размер экрана, дюйм
	17;

	4) частота регенерации (разрешение), Гц
	85 (VESA 1024х768 NI);

	в) потребляемая мощность, Вт, не более
	100;

	г) клавиатура с количеством клавиш, штук
	105;

	д) операционная система
	"Windows NT 4.0 
Workstation SP6";

	е) манипулятор "мышь" c количеством клавиш, штук, не менее
	2;

	ж) коврик для манипулятора "мышь", тип материала 
	пластик;


Примечание – В ПЭВМ на предприятии - изготовителе системы  должны быть установлены программные модули "Сеть" и "Оператор".

1.3.9 ФС укомплектовываются ПЭВМ, которые имеют следующие характеристики:

	а) системный блок:
	

	1) тип процессора
	PENTIUM-III;

	2) тактовая частота, МГц, не менее
	700;

	3) объем ОЗУ, Мбайт, не менее
	128;

	4) емкость накопителя на жестком магнитном диске, Гбайт, не менее
	2х10,2;

	5) объем видео-ОЗУ, Мбайт, не менее
	4;

	6) скорость чтения СD-ROM
	40x;

	7) сетевая карта 3COM
	Ethernet 10/100 Mb;

	б) монитор:
	

	1) размер экрана, дюйм
	17;

	2) частота регенерации (разрешение), Гц
	85 (VESA 1024х768 NI);

	в) потребляемая мощность, Вт, не более
	100;

	г) клавиатура с количеством клавиш, штук
	105;

	д) операционная система для системы исполнений БАЖК.25621.002, БАЖК.425621.002-01
	"Windows NT 4.0 

Workstation SP6";

	             исполнения БАЖК.425621.002-02
	"Windows 2000 
Server";



	е) манипулятор "мышь" c количеством клавиш, штук, не менее
	2;

	ж) коврик для манипулятора "мышь", тип материала 
	пластик;


Примечание – В ПВЭМ на предприятии-изготовителе системы должны быть установлены программные модули "Сеть", "Конфигуратор" и "Администратор".

1.3.10 Состав АРМИП для системы исполнения БАЖК.425621.002, БАЖК.425621.002-01 приведен в таблице 1.14, для системы исполнения БАЖК.425621.002-02 – в таблице 1.15.

Таблица 1.14

	Наименование
	Обозначение
	Кол. шт.
	Примечание

	ПЭВМ
	IBM PC
	1
	

	Принтер
	Laser Jet 1100
	1
	

	Источник бесперебойного питания
	APC SMART UPS700
	1
	

	Цифровой фотоаппарат
	*
	1
	

	Штатив для фотоаппарата
	*
	1
	

	Фотософит
	*
	2
	

	Сканер
	*
	1
	

	Proximity-считыватель
	
	1
	

	Принтер для печати на пластиковых картах
	*
	1
	

	Ручной переключатель принтер-компьютер
	
	1
	

	Загрузочный модуль "СЕТЬ"
	БАЖК.425969.006ПМ26
	1
	

	Загрузочный модуль "

"РМИП"
	БАЖК.425681.004ПМ26
	1
	

	Паспорт
	БАЖК.425681.004ПС
	1
	

	Руководство 

по эксплуатации
	БАЖК.425681.004РЭ
	1
	

	Примечание - * тип и обозначение составных частей приведены в БАЖК.425681.004РЭ.


Таблица 1.15

	Наименование
	Обозначение
	Кол. шт.
	Примечание

	ПЭВМ
	IBM PC
	1
	

	Принтер
	HP Laser Jet 1100
	1
	

	Принтер для печати на пластиковых картах
	*
	1
	

	Фотоаппарат цифровой
	*
	1
	

	Штатив
	*
	1
	

	Фотософит
	*
	1
	

	Сканер
	*
	1
	

	Источник бесперебойного питания ИБП
	APC SMART UPS700
	1
	


 Продолжение таблицы 1.15   

	Наименование
	Обозначение
	Кол. шт.
	Примечание

	Переключатель принтера
	Defender MS201
	1
	

	Паспорт
	БАЖК.425681.004-01ПС
	1
	

	Руководство 

по эксплуатации
	БАЖК.425681.004РЭ
	1
	

	Упаковка
	БАЖК.425965.012
	
	

	Примечание - * тип и обозначение составных частей приведены в БАЖК.425681.004РЭ.


1.3.11 Для поддержания работоспособности системы в течение срока службы составные части в количествах согласно таблице 1.16 должны дополнительно заказываться. Запасные части для комплекта КР1 используются из комплекта ЗИП-О БСКУ12.50.000-03 по БСКУ12. 50.000 ТУ.

Таблица 1.16

	Наименование

составной части в
	Количество составных частей в системе

	
	5
	10
	20
	50
	100
	200
	500

	Комплекты типа К20, К30 
	
	2
	2
	5
	8
	13
	27

	Комплект БГЗ, БГЗ-01 
	
	1
	1
	2
	3
	4
	10

	Комплект БНК 
	
	1
	1
	2
	3
	4
	10

	Устройство отображения "Фокус – СМ"
	
	1
	2
	3
	4
	
	

	Адаптер связной периферийный 

АСП-01
	
	1
	2
	3
	4
	
	

	Комплект УПИ
	
	1
	2
	3
	4
	
	

	Комплект ЗИП-0 БСКУ12.50.000-03 (для КР1)
	1
	2
	4
	10
	
	
	

	Примечание - Количество остальных составных частей определяет заказчик из расчета одна запасная часть на 10 – 20 основных составных частей.


1.3.12 В ПЭВМ системы исполнений БАЖК.425621.002 и БАЖК.425621.002-01 установлено программное обеспечение в соответствии с таблицей 1.17.

Таблица 1.17          

	Программное обеспечение
	ФС
	СД-01
	СД-05
	АРМИП

	Универсальное

	Операционная система "Windows NT 4.0 Workstation SP6". Региональные установки  соответствуют Российскому региону
	+
	+
	+
	+

	Прикладное

	Загрузочный модуль "Конфигуратор"
	+
	
	
	

	Загрузочный модуль "Администратор"
	+
	
	
	

	Загрузочный модуль "Оператор"
	
	+
	+
	

	Загрузочный модуль "Сеть"
	+
	+
	+
	+

	Загрузочный модуль "РМИП"
	
	
	
	+

	Комплект модуля "Табельный учет"
	
	
	
	

	Примечания

1 Программное обеспечение АРМИП подробно описано в руководстве по эксплуатации АРМИП БАЖК.425681.004РЭ.

2 Комплект модуля "Табельный учет" устанавливается в ФС на месте эксплуатации по правилам, изложенным в БАЖК.425965.005РЭ, поставляемом совместно с модулем.

3 Знак "+" соответствует наличию программы.


1.3.13 В ПЭВМ системы исполнения БАЖК.425621.002-02  установлено программное обеспечение в соответствии с таблицей 1.18.

Таблица 1.18

	Программное обеспечение
	ФС
	СД
	АРМИП

	Универсальное

	Операционная система "Windows 2000 Serwer". Региональные установки соответствуют Российскому региону
	+
	-

	-

	Операционная система "Windows 2000 Professional". Региональные установки соответствуют Российскому региону
	-
	+
	+ 

	Прикладное

	Загрузочный модуль "Конфигуратор"
	+
	
	


  Продолжение таблицы 1.18               

	Программное обеспечение
	ФС
	СД
	АРМИП

	Загрузочный модуль "Администратор"
	+
	
	

	Загрузочный модуль "Оператор"
	
	+
	

	Загрузочный модуль "Сеть"
	+
	+
	+

	Загрузочный модуль "РМИП"
	
	
	+

	Комплект модуля "Табельный учет"
	
	
	

	Примечания

1 Программное обеспечение АРМИП подробно описано в руководстве по эксплуатации АРМИП БАЖК.425681.004РЭ

2 Комплект модуля "Табельный учет" устанавливается в ФС на месте эксплуатации по правилам, изложенным в БАЖК.425965.005РЭ, поставляемом совместно с модулем.

3 Знак "+" соответствует наличию программы


1.4 Устройство системы

1.4.1 Принцип действия

1.4.1.1 Система "Цирконий-С2000" представляет собой иерархическую автоматизированную информационно-управляющую систему, принцип действия которой основан на:

·  распределении функций между уровнями;

·  автоматическом управлении доступом на охраняемые территории, в здания и помещения;

· непрерывном контроле состояния СО и формировании сигнала "Тревога" при срабатывании СО;

· автономной работе контроллеров при нарушении связи с верхними уровнями;

·  отображении и архивировании  сообщений о режимах работы системы и ее составных частей;

· выводе информации из архива по запросу оператора в соответствии с его полномочиями.

1.4.1.2 Принцип действия системы в части управления доступом заключается в принятии системой разрешения на доступ, которое в общем случае принимается при положительных результатах:

· идентификации абонентов по коду пропуска;

· аутентификации абонента  по личному коду и/или по результатам визуального сравнения часовым изображения  абонента на мониторе СТН с электронной копией его фотографии на мониторе СД, хранящейся в базе данных системы;

· проверки прав доступа, то есть соответствия времени, смены, дня, месяца  и зоны доступа данным базы данных системы на абонента;

· проверки соответствия  местонахождения абонента данным системы (выполнение функции  "Antipassback");

· проверки дополнительных условий доступа, которые относятся либо к абоненту (проход с сопровождающим), либо к точке доступа (комиссионное снятие с охраны помещения).

В настоящем  руководстве по эксплуатации идентификация, аутентификация  абонента, проверка прав доступа, проверка дополнительных условий прохода через точку доступа объединены одним  понятием – проверка разрешительных данных абонента.

Алгоритмы доступа приведены в приложении Д.

1.4.1.3 Принцип действия системы в части охранной сигнализации основан на:

· мониторинге режимов работы СО, подключенных к контроллерам системы;

· дистанционном контроле работоспособности СО;

· формировании сигнала "Тревога" по сигналу срабатывания средств обнаружения при вторжении или попытке вторжения нарушителя в зону доступа, которая взята системой под охрану.

1.4.2 Построение системы

1.4.2.1 Система "Цирконий-С2000" устроена по модульному принципу. Модульный принцип устройства обеспечивает:

· оснащение как небольших, так и крупных объектов без избыточных затрат;

· простоту развития и расширения системы. При переходе от минимальной конфигурации к многоуровневой системе коэффициент роста может достигать 100 и более единиц;

· применение при развитии и расширении системы уже смонтированной и поставленной аппаратуры;

· надежность функционирования системы за счет автономной работы составных частей. Отказ одной составной части не приводит к отказу других составных частей.

1.4.2.2 . Система "Цирконий-С2000" иерархична. Нижний уровень системы представлен микропроцессорными контроллерами.

Контроллеры обеспечивают связь со считывателями, ЗУ, СО, ВУ, турникетами  по соединительным линиям, принимают сообщения о режимах работы и состояниях этих технических средств  и управляют их работой автономно или под управлением СД.

Средний уровень системы образуют серверы доступа, создаваемые на базе промышленных ПЭВМ. СД периодически обращаются к контроллерам для получения информации о режимах работы, состоянии и управлении работой контроллеров и подключенных к ним устройств. Операторы наделяются администратором системы  полномочиями по доступу к информации. Каждому оператору  полномочия устанавливаются персонально.

Верхний уровень системы – административный. Он реализован на ФС и АРМИП  системы.

ФС представляет собой ПЭВМ большой производительности, которая предоставляет свои дисковые ресурсы для хранения всей исходной информации по конфигурированию системы, разрешительным данным абонентов и хранит в архиве все сообщения, сформированные в процессе работы системы. ФС пересылает необходимую информацию на СД.

1.4.2.3 Система имеет три варианта исполнения:

· система "Цирконий-С2000" БАЖК.425621.002 для работы с контроллерами по магистрали  длиной до 5 км (интерфейс ЦПКУ-04);

· система "Цирконий-С2000" БАЖК.425621.002-01 для работы с контроллерами по  магистрали длиной до 1,2 км (интерфейс RS-485);

· система "Цирконий-С2000" БАЖК.425621.002-02 для работы с контроллерами по магистрали длиной до 10 км. (интерфейс ЦФЛ).

Структурная схема системы с интерфейсом ЦПКУ-04 приведена в приложении А. Структурная схема системы с интерфейсом RS-485 отличается от системы с интерфейсом ЦПКУ-04 каналообразующей аппаратурой: вместо КР-1 устанавливается многопортовое коммуникационное устройство МОХА С114НI, применяются  контроллеры  К20  с соответствующим интерфейсом (К20-03, К20-09)  и управляемым встроенным контроллером средств управления доступом (КСУД) для подключения турникетов УПУ-1РШ, УПУ-2РШ и шлюзовой кабины  фирмы "Дедал".

1.4.2.4 Аппаратные части системы имеют законченное конструктивное исполнение в виде блоков.

1.4.2.4 По месту установки аппаратура системы разделяется на станционную и периферийную (таблицы 1.19 и 1.20).

Таблица 1.19 – Основные параметры и характеристики станционной 

аппаратуры

	Наименование

и обозначение
	Назначение
	Основные функции

и параметры

	Комплект системы базовый 

КСБ

БАЖК.425969.020 
	Комплект предназначен для создания систем с интерфейсом ЦФЛ. 
	Комплекты обеспечивают:

· конфигурирование системы;

-    ввод и редактирование исходных данных;

	Комплект системы базовый 

КСБ-01

БАЖК.425969.013 
	Комплект предназначен для создания систем с интерфейсом RS-485.
	· прием и отображение сообщений;

· управление периферийной аппаратурой.

	Комплект системы базовый 

КСБ-05

БАЖК.425969.012 
	Комплект предназначен для создания систем с интерфейсом ЦПКУ-04. 
	

	Сервер доступа

СД

БАЖК.425681.006
	Предназначен для работы в составе 

КСБ.
	Обеспечивает:

· прием от контроллеров и отображение сообщений;

· хранение сообщений;

· вывод сообщений по запросу оператора;

· управление периферийной аппаратурой. 

	Сервер доступа

СД-05

БАЖК.425681.002
	Предназначен для работы в составе КСБ-05.
	· 

	Сервер доступа

СД-01

БАЖК.425681.003
	Предназначен для работы в составе КСБ-01.
	

	Комплект КР-1

БСКУ12.42.000 
	Каналообразующий комплект, предназначен для подключения контроллеров к ПЭВМ сервера доступа СД-05 по интерфейсу ЦПКУ-04.

К СД  подключается до четырех КР-1.
	Количество подключаемых магистралей  – до четырех.

Длина магистрали  – до 5000 м.

Количество контроллеров, подключаемых к одной  магистрали  – до 25

Количество контроллеров, подключаемых к одному КР-1– до 100 (25*4 магистрали).

	МКУ 
	Каналообразующее многопортовое коммуникационное устройство, предназначено для подключения контроллеров к ПЭВМ сервера доступа СД-01 по интерфейсу RS-485 или для подключения УПИ к ПЭВМ сервера доступа СД по интер-
	Количество  магистралей – до четырех.

Длина магистрали – до 1200 м.

Количество контроллеров, подключаемых к одной магистрали – до 25.

Количество контроллеров, подключаемых к одному МКУ – до 100 (25*4 магистрали).


Продолжение таблицы 1.19

	Наименование

и обозначение
	Назначение
	Основные функции

и параметры

	
	Фейсу RS-232. К ПЭВМ  подключается до четырех МКУ.
	

	Блок питания БП

БСКУ08.09.000

(из комплекта БСКУ08.53.000-01)
	Предназначен для электропитания постоянным напряжением контроллеров и блока ПЛ каналообразующего комплекта КР1 
	Обеспечивает: 

а) преобразование переменного напряжения 220 В в постоянное стабилизированное напряжение 28 В; 

б) два режима работы: нормаль-ный и аварийный при пропадании  переменного напряжения 220 В;

в) в аварийном режиме автомати-ческий переход на питание от ре-зервной аккумуляторной батареи. При восстановлении напряжения 220 В – автоматический переход на питание от сети переменного тока;

г) автоматический подзаряд акку-муляторных батарей;

д) индикацию режимов работы.

	Комплект УПИ

БАЖК.468939.011
	Каналообразующий комплект, предназначен для обеспечения обмена между ПЭВМ сервера доступа СД и контроллерами типа К30.
	Длина магистрали до - 10 км.

Количество подключаемых маги-стралей – одна.

Количество контроллеров, под-ключаемых к одной магистрали – до 25.

Скорость передачи информации – 4800 бит/с.

	Рабочее место изготовления пропусков

АРМИП

БАЖК.425681.004
	Предназначено для изготовления постоянных и временных пропусков.
	Изготовление пропусков на основе карт "Proximity". Подробно в БАЖК.425681.004РЭ

	Составные части и элементы сети "Ethernet 10/100 Mb"
	Предназначены для создания ЛВС системы.


	Максимальное удаление между ПЭВМ:

100 м – при использовании проводных  магистралей на основе витой пары;

175 м – при использовании ВЧ кабелей типа РК-75;

10 км - при использовании одномодового оптоволоконного кабеля; 

2 км  - при использовании многомодового оптоволоконного кабеля.


Таблица 1.20 - Основные параметры и характеристики 

периферийной аппаратуры

	Наименование

и обозначение
	Назначение
	Основные функции

и параметры

	Комплекты 

К20

БАЖК.468919.006

К30

БАЖК.468919.009
	Предназначены для работы в качестве контроллеров управления доступом и охранной сигнализации.
	Комплекты всех вариантов исполнения  обеспечивают:

· автономный режим ра-боты при потере связи с СД и накопление сообщений;

	
	
	· автоматическую передачу накопленной информа-ции на СД при восстановлении связи;

	
	
	· автоматический переход на работу по резервной ма-гистрали  при неисправности основной;

	
	
	· переход на работу по основной магистрали по команде оператора;

	
	
	-    работу от источников электропитания напряже-нием от 20 до 30 В и током нагрузки не менее 200 мА.

	Комплекты 

К20-03

БАЖК.468919.006-03

К20-07

БАЖК.468919.006-07

К20-16

БАЖК.468919.006-16

К30

БАЖК.468919.009
	Предназначены для работы в качестве контроллеров управления доступом и охранной сигнализации
	Контроллеры К20-03, К20-07, К20-16, К30 имеют энергонезависимую память на 1000 сообщений и обеспечивают:

а) подключение к контроллеру:

1) считывателей с интерфейсом "Wiegand-26" – до 2 шт.;

2 )ЗУ (ЭМЗУ или турникет–трипод фирмы PERCO) – 1 шт.;

3) СО – до 5 шт.;

4) кнопок (кнопки КЭВ и КОН) – до 2 шт.;

5) ВУ – до 2 шт.;

б) управление проходом  в зону доступа по алгоритмам приложения Д;

д) управление двумя ВУ;

е) непрерывный контроль состояния до пяти соедини-

тельных линий и СО в со-стояниях "Снято с охраны" 


Продолжение таблицы 1.20

	Наименование

и обозначение
	Назначение
	Основные функции

и параметры

	
	
	и "Взято под охрану";

	
	
	ж) формирование и запоминание в архиве сообщений о:

1) - проходах абонентов через контролируемый рубеж;
2) снятии зон с охраны и постановке их под охрану;

3)  нарушениях алгоритмов прохода в зону;

4)  срабатываниях СО;

5)  нажатиях кнопок КЭВ;

6)  изменениях параметров соединительных линий подключения СО, ЭМЗУ, считывателей;

7) вскрытиях блока коммутации.

Конфигурирование подключенных устройств, ввод базы данных, коррекция часов и календаря осуществляется по сигналам со станционной аппаратуры "Цирконий - С2000".

	Комплекты 

К20-09

БАЖК.468919.006-09

К20-11

БАЖК.468919.006-11

К30-01 

БАЖК.468919.009-01
	Предназначены для работы в качестве контроллеров систем охранной сигнализации.
	Комплекты вариантов исполнения К20-09, К20-11, К30-01 обеспечивают:

а) подключение к контроллеру:

1) СО – до 10 шт.;

2) кнопок (кнопки КЭВ и КОН) – до 2шт. (вместо СО);

ВУ – до 2шт.
б) контроль:

1) соединительных линий СО;

вскрытия блока коммутации;
2) состояния до 10 СО, в том числе кнопок КЭВ, КОН;

в) дистанционное включе-
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	Наименование

и обозначение
	Назначение
	Основные функции

и параметры

	
	
	ние/отключение электропитания на электронные СО;
г) трансляцию на СО сигнала "Дистанционный контроль";

д) управление ВУ;

е) запоминание в автономном режиме до 1500 сообщений о срабатываниях СО.

Конфигурирование контроллера осуществляется по сигналам с СД.

	Комплект БГЗ

БАЖК.468929.005 
	Защита контроллеров К20, К30 и устройств с интерфейсом ЦПКУ-04 от опасных напряжений.
	Параметры испытательных импульсов напряжений:

· форма импульса (фронт/длительность), мкс-10/300;

· амплитуда, В – 900;

· число импульсов – 10.

	Комплект БГЗ –01 БАЖК.468919.005-01
	Защита контроллеров К20 и устройств с интерфейсом RS 485 и ЦФЛ от опасных напряжений.
	

	Комплект БНК

БАЖК.468939.008
	Накопление электрической энергии для устойчивой работы электромеханических замковых устройств.
	Время разряда накопителя – 0,5 с при токе 300 мА.

Ток заряда – не более 

250 мА.

	Комплект К-06

БСКУ12.33.000-06
	Включает в свой состав концентратор К-02, предназначенный для работы в качестве контроллера управления доступом и охранной сигнализации в составе системы "Цирконий-С2000" БАЖК.425621.002 (интерфейс  ЦПКУ-04).
	Обеспечивает: 

а) подключение:

1) УВИП – до 2 шт.;

2) ЗУ (ЭМЗУ) – до 2 шт.;

3) СО – до 10 шт.;

4) кнопок КЭВ и КОН вместо СО– до 2 шт.;
5) ВУ – до 2 шт.;
б) работу только по основной  магистрали;

	
	
	в) автономном режиме запоминание до 1500 сообщений о проходах и срабатываниях СО.

	Комплект К-03

БСКУ12.33.000-03
	Включает в свой состав подставку БСКУ12.05.000 к концентраторам типа 

К-02, предназначенную для подключения концентратора.
	Обеспечивает подключение концентраторов К-02 к магистралям системы БАЖК.425621.002 (интерфейс ЦПКУ-04).
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	Наименование

и обозначение
	Назначение
	Основные функции

и параметры

	Комплект С-05

БСКУ12.60.000-05
	Включает в свой состав блок считывателя  БИ, предназначенный для подключения считывателя с интерфейсом "Wiеgand-26" к блоку К-02.
	Обеспечивает преобразование интерфейса "Wiеgand-26" считывателя во входной интерфейс блока К-02 по входу считывателя.

	Считыватель

PR-A05


	Предназначены для подключения к контроллерам К20-03, К20-07,К20-16, 

К-02. К контроллеру К-02 подключаются через блок считывателя БИ
	Обеспечивает бесконтактное считывание кода с пропусков "Proximity".

Стандартное расстояние считывания – 40 мм.

	Считыватель

PR-A06
	
	Обеспечивает бесконтактное считывание кода с пропусков "Proximity" и ввод личного кода с клавиатуры

Стандартное расстояние считывания – 80 мм



	Карта "Proximity" типа    "Slim Prox"
	Предназначена для изготовления пропусков 
	Пропуск обеспечивает выдачу индивидуального кода при бесконтактном считывании.

Размеры 86х54х1 мм


1.4.2.5 Программное обеспечение системы включает прикладное и универсальное программные обеспечения. Программное обеспечение устанавливается в ПЭВМ на предприятии-изготовителе системы. Прикладное программное обеспечение спроектировано по модульному принципу и приведено в таблице 1.21.

  Таблица 1.21 -  Прикладное программное обеспечение системы

	Наименование
	Назначение 
	Основные функции

и параметры

	Загрузочный модуль "Оператор"


	Предназначен для работы в составе СД.


	Обеспечивает:

а) обмен информацией с контроллерами; 

б) обслуживание контроллеров – до 400;

в) управление периферийной аппаратурой;

г) взаимодействие с 
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	Наименование
	Назначение
	Основные функции

и параметры

	
	
	внешними системами (СТН, СУД "Сектор-М");

д) поддержку интерфейсов:

     1) c СТН и с УПИ – 

RS-232;

2) с комплектами К20 – ЦПКУ-04 или RS-485;

е) отображение в окне управления на мониторе:

1)режимов контроллеров (зон), СО, КЭВ, КОН;

2) сообщений из архива;

3) информации на графических планах;

ж) накопление сообщений и вывод сообщений по запросу оператора.

	Загрузочный  модуль "Администратор"


	Предназначен для работы в составе ФС.


	Обеспечивает:

а) формирование и сопровождение абонентов, операторов, архива сообщений, отчетов;

	
	
	б) поддержку процедур работы со списками технических средств и сообщениями. 

Тип поддерживаемых баз данных – "Paradox".

Число обслуживаемых абонентов– до 64000.

	
	
	Емкость поддерживаемого архива определяется емкостью жесткого диска.

	Загрузочный  модуль "Конфигуратор"


	Предназначен для работы в составе ФС.


	Обеспечивает конфигурирование системы: состав, связи, режимы работы технических средств и размещение графических планов.

	
	
	Формат поддерживаемых файлов для графических планов – ВМР.
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	Наименование
	Назначение
	Основные функции

и параметры

	Загрузочный модуль "Сеть"


	Предназначен для работы в составе ФС, СД и др. ПЭВМ системы "Цирконий-С2000", включаемых в ЛВС. 
	Обеспечивает функционирование ПЭВМ системы в ЛВС "Ethernet 10/100Mb" и обмен информацией между ПЭВМ.

	Загрузочный  модуль "Табельный учет"

 
	Предназначен для работы в составе ФС.


	Обеспечивает:

а) автоматический учет рабочего времени и времени присутствия сотрудников на рабочем месте;

б) формирование и печать интегральных показателей по учету рабочего времени по подразделениям;

в) печать табеля по подразделениям.

Количество обслуживаемых абонентов – до 64000.

Количество обслуживаемых подразделений – до 1000.

Количество обслуживаемых типов графиков  – до 127.

	Загрузочный модуль "РМИП"


	Предназначен для установки на ПВЭМ

АРМИП.


	Обеспечивает:

а) ввод данных на абонентов;

б) ввод кода пропуска абонента;

в) ввод личного кода;

г) жесткое соответствие данных на абонента номеру пропуска абонента;

д) обмен данными и сообщениями с ФС


1.5 Описание системы

1.5.1 Структурная схема БАЖК.425621.002 с интерфейсом ЦПКУ-04 приведена в приложении А. К СД-05 №1 подключены через каналообразующие комплекты КР1 №1 - №4 400 контроллеров К. В качестве контроллеров могут подключаться  контроллеры   К20-07, К20-16,  К20-11,   К-02, устройство отображения 

информации "Фокус-СМ" или терминал управления в любом сочетании, но не более 25 шт. на одну магистраль. Все контроллеры подключены только к основной  магистрали, резервная магистраль не используется. К СД-05 №13 подключены через каналообразующие комплекты КР1 №1 - №4 200 контроллеров К20-07, К20-11, К20-16 в любом сочетании, но не более 25 шт. на две магистрали. Все контроллеры подключены  к основной и резервной магистрали. Магистрали – двухпроводные.

1.5.2 В системе используется один ФС, необходимое количество СД и одно АРМИП. Одному из СД назначается статус центрального. При отсутствии оператора на одном или нескольких СД права по управлению этими СД переходят к оператору центрального СД.

1.5.3 Система позволяет одновременно подключать часть контроллеров к основной и резервной магистралям, а часть контроллеров - только к основной магистрали. В качестве резервной магистрали может использоваться любая магистраль, включая магистрали от других КР1. При работе с резервной магистралью на СД высвечивается номер контроллера, который присвоен ему для работы с основной магистралью, т.е. номер контроллера сохраняется при переходе с основной магистрали на резервную и обратно.

1.5.4 ФС, СД, АРМИП и ПЭВМ интегрируемой системы СУД "Сектор-М" объединяются ЛВС "Ethernet 10/100Mb", по которой осуществляется их взаимодействие путем обмена информацией в соответствии с принятыми протоколами.

1.5.5 Структурная схема БАЖК.425621.002-01 с интерфейсом RS-485 аналогична структурной схеме приложения А с тем отличием, что вместо субблоков ПИ1 в ПЭВМ СД устанавливаются коммуникационные устройства с интерфейсом RS-485, а подключение к ним магистрали осуществляется с помощью кабеля из состава коммуникационного устройства, один разъем которого подключается к коммуникационному устройству, а к четырем другим разъемам подключаются трехпроводные магистрали. В системе применяются контроллеры К20-03 и 

К20-09.

1.5.6 Структурная схема БАЖК.425621.002-02 с интерфейсом ЦФЛ аналогична структурной схеме приложения А с тем отличием, что вместо комплектов КР-1 используются комплекты УПИ. При этом вместо субблоков ПИ1 в ПЭВМ СД устанавливаются коммуникационные устройства с интерфейсом RS-232. К одному коммуникационному устройству можно подключить до четырех комплектов УПИ. В системе применяются контроллеры К30 и К30-01, которые по  выполняемым функциям полностью аналогичны контроллерам К20-07, К20-11 и К20-16.

1.5.7 Электропитание ПЭВМ ФС и СД осуществляется от промышленной сети 220 В через ИБП. Электропитание контроллеров осуществляется от источников постоянного тока напряжением от 20 до 30 В. Рекомендуется  источники питания постоянного напряжения  размещать вблизи каждого контроллера и осуществлять от них также электропитание аппаратуры, подключаемой к контроллерам, то есть использовать распределенный способ электропитания. Допускается электропитание периферийной аппаратуры осуществлять дистанционно от одного источника питания (централизованный способ электропитания), размещаемого рядом с СД. Для этих целей может быть использован блок питания БП БСКУ08.09.000. Конкретные примеры организации электропитания приведены в БАЖК.425621.002ИМ.

1.5.8 Встроенная система защиты информации включает в свой состав программные и аппаратные средства. Программные средства обеспечивают работу на ПЭВМ только по  паролю, устанавливаемому каждому пользователю, и определяют возможности доступа каждого оператора к информации. Аппаратные средства (кнопки вскрытия) контролируют положение кожухов, крышек электронных блоков системы.

1.6 Работа системы

1.6.1 Подготовка системы к работе

Перед запуском системы в эксплуатацию графическим редактором "Paint" создаются планы объекта в формате ВМР. Каждому графическому плану присваивается свой номер, который используется в имени файла, содержащего данный графический план.

Модуль ‘’Конфигуратор’’ используется для ввода всей исходной информации, определяющей состав и взаимодействие составных частей системы. В списке ПЭВМ для каждой из них указываются функциональное назначение в системе, сетевой адрес, признак подключения СТН. Программное обеспечение системы поддерживает работу с СТН фирмы “Grundig”.

Для каждого терминала управления задается его описание, место установки, номера пропусков и список обслуживаемых зон (помещений) в соответствии с БАЖК.425621.002РЭ1.

В список объектов графических планов для каждой позиции заносятся номер, тип объекта (объект, здание, этаж, сектор), комментарий к нему, принадлежность определенному графическому плану. 

Перед запуском системы в эксплуатацию и в процессе эксплуатации оператор ФС с правами администратора осуществляет через программный модуль "Администратор" ввод и редактирование информации в форме списков.

Подробно работа с модулями "Конфигуратор" и "Администратор" изложена во второй части руководства по эксплуатации БАЖК.425621.002РЭ1.

Информация с ФС по ЛВС передается на СД.

СД содержит программный модуль "Оператор". Программный модуль предоставляет оператору  команды по управлению аппаратурой, подключенной к СД, отображает информацию о состоянии и режимах работы периферийной аппаратуры, местонахождении абонентов, поступивших сообщениях, работает с контроллерами и другими устройствами, подключенными к магистрали, в реальном времени, накапливает сообщения в архиве и рассылает их по сети.

Управление устройствами, подключенными к контроллеру, возможно только после включения соответствующего контроллера.

Подробно работа с программным модулем "Оператор" изложена в третьей части руководства по эксплуатации БАЖК.425621.002РЭ2.

Если СД не отмечен в списке ПЭВМ как центральный, то после завершения  работы  оператора  управление периферийной аппаратурой, подключенной к этому СД, автоматически передается на центральный СД.

Все сообщения от периферийной аппаратуры и команды управления оператора  СД за сутки записываются в отдельный файл архива сообщений  и передаются по сети на центральный СД.

При поступлении любого тревожного сообщения СД выполняет ряд действий по  их обработке:

· включает  прерывистый  звуковой сигнал;

· на монитор в окне тревог выводит сообщение красным цветом;

·  передает сообщение по ЛВС на центральный СД;

· выдает  команду на СТН, и на монитор СТН коммутируется изображение с телекамер, обслуживающих зону, в которой сработало СО.

Оператор имеет возможность вывести командой графический план. На плане красным цветом  выделяется  техническое средство, выдавшее сигнал тревоги. Включается прерывистый звуковой сигнал. После сброса тревожного сообщения звуковой сигнал отключается. Если тревожное сообщение связано с неисправностью, оператор должен подать команду на отключение неисправного устройства.

Графический план с тревожным сообщением может выводиться на экран автоматически, если произведена соответствующая настройка СД.

Подробно порядок подготовки системы к работе изложен в БАЖК.425621.002РЭ1, БАЖК.425621.002РЭ2.

1.6.2 Управление доступом

1.6.2.1 Условия разрешения прохода через точку доступа указаны в 1.4.1.3. В приложении Д  изложены  алгоритмы  доступа абонентов с постоянными и временными пропусками через различные точки доступа.

Ниже приведены некоторые особенности организации доступа абонентов в охраняемые зоны.

1.6.2.2 Для управления доступом в системе для каждого абонента создаются  личные карточки  абонентов, в которые  заносятся личные и разрешительные данные:

· фамилия, имя, отчество,

· должность,

· подразделение,

· домашний адрес,

· номер телефона,

· фотография (при необходимости) и др.

сведения, используемые для принятия решения в процессе управления доступом:

· код пропуска;

· алгоритм прохода;

· личный код;

· номер графика работы;

· список точек доступа и зон, разрешенных для доступа;

· тип пропуска (постоянный или временный);

· список зон доступа, которые разрешается снимать и ставить под охрану;

· дата допуска (начало, окончание);

· период действия для временного пропуска.

1.6.2.3 Временные границы для разрешения доступа определяются номером графика работы. В системе предусмотрено 127 графиков работы. Каждый из них представляет собой годовой календарь, в котором на каждый день проставляется признак выходного, праздничного или рабочего дня.

Для рабочего дня заносится номер (1-127) смены. В списке смен для каждой из них устанавливается допустимый период времени пребывания на объекте. Такой подход позволяет организовать работу по «скользящему» графику для каждого абонента.

1.6.2.4 Для абонентов с временными пропусками предусмотрены специальные обезличенные пропуска, которые дают право доступа в режимные зоны доступа в сопровождении уполномоченных абонентов. После считывания кода обезличенного пропуска система ожидает заданный временной промежуток. Если в это время происходит считывание кода пропуска сопровождающего, то проход разрешается. Если пропуск не предъявлен и считывания не произошло, то проход запрещен. Если при двух попытках доступа абонента с сопровождающим  проход не разрешен, на СД  включается сигнал "Тревога". 

1.6.2.5 В системе имеется возможность задания временного допуска в конкретную зону с помощью УПД, устанавливаемых на рабочих местах административного персонала. При этом в личную карточку абонента  добавляются точки доступа и период времени, в течение которого действует  разрешение .

1.6.2.6 Снятие  (установку) зон доступа  с охраны (под охрану)  может производить ограниченный круг абонентов, включенных в списки ответственных. Для отдельных зон используется  правило "Комиссионного доступа".

Списки ответственных за снятие  зоны доступа с охраны заполняются в модуле "Администратор". Для комиссионного вскрытия зоны доступа  указывается количество ответственных от 2 до 6, тем самым реализуется правило "Комиссионного доступа".

В этом случае снятие зоны с охраны возможно только при одновременном участии в процедуре снятия с охраны установленного числа абонентов из списка ответственных за снятие  зоны с охраны. 

1.6.2.7 При снятии помещения с охраны используются два варианта: с отключением злектропитания с группы СО и без отключения электропитания с группы СО. При первом варианте при конфигурировании в окне "Конфигурирование технических средств" устанавливается опция "Снимать с охраны при входе первого абонента". При входе  в зону первого абонента автоматически снимается электропитание с группы СО, отвечающих за охрану зоны доступа. СО отключены. После выхода последнего абонента из зоны доступа автоматически подается электропитание на группу СО, которые  переходят в рабочее состояние. Зона доступа устанавливается системой в состояние “Взято под охрану”.

При конфигурировании системы может быть задан второй  вариант снятия помещения с охраны. Опция "Снимать с охраны при входе первого абонен-

та" не устанавливается. При входе в зону первого абонента зона остается в режиме "Взято под охрану" – на СО продолжает подаваться питание и они находятся в дежурном режиме работы. При конфигурировании каждому СО может быть установлена опция "Отключать при снятии зоны с охраны". СО, которым установлена такая опция, контроллером не опрашиваются и сигналы срабатывания  с этих СО на СД не передаются. При выходе последнего абонента из зоны контроллером опрашиваются все СО и сигналы срабатывания на СД передаются со всех СО. Этот режим используется, например, при необходимости сигнального блокирования оконных проемов помещения, запасных дверей, когда  в помещении находится персонал.

1.6.2.8 Зоны, оборудованные только одним считывателем на входе, под охрану сдаются абонентом из "Списка ответственных". Абонент перед выходом должен нажать на специальную кнопку КПО, установленную внутри помещения. Зона доступа устанавливается системой под охрану.

1.6.2.9 При  выходе  последнего абонента из охраняемого помещения помещение автоматически устанавливается   в состояние "Взято под охрану". При этом на  считывающем устройстве включается прерывистый звуковой сигнал, а красный и зеленый индикаторы поочередно включаются и отключаются (поочередно мигают).

В таком режиме  считыватель находится от 10 до 90 с в зависимости от  времени готовности к работе СО после включения электропитания. После окончания переходных процессов в СО на считывателе звуковой сигнал выключается, красный индикатор включен постоянно, зеленый индикатор отключен.

На экране монитора СД в течение времени от 10 до 90 с отображается режим "Взятие под охрану", после чего отображается режим "Взято под охрану".

1.6.2.10 Система обеспечивает выполнение функции “Antipassback” по всей территории объекта. Функция “Antipassback” обеспечивает контроль последовательности проходов абонентом точек доступа на основе сравнения зоны регистрации абонента и точки доступа, в которой предъявлен пропуск в текущий момент времени. Если абонент в зоне регистрации находится санкционированно и имеет право прохода через точку доступа, в которой он предъявляет пропуск, то обеспечиваются условия для прохода абонента через точку доступа в следующую зону. После прохода абонентом точки доступа, в том числе и контролируемой   СУД   ‘’Сектор-М’’,   в    системе    записывается    информация 

о новом местонахождении абонента. Эта информация по сети рассылается для всех СД системы и СУД ‘’Сектор-М’’. Функция “Antipassback” исключает, в частности, повторный проход через точку доступа по одному пропуску. При наличии точек доступа с односторонним контролем (только на вход в зону), а также при чрезвычайных ситуациях: снятие точек доступа с контроля, например, при неисправности, снятие с контроля аварийных дверей, например, при проведении учений возникают неконтролируемые связи между зонами. Функция “Antipassback” в этом случае автоматически устанавливает новые границы охраняемых зон и обеспечивает контроль последовательности проходов абонентом точек доступа. При восстановлении границ охраняемых зон (устранение неисправности в точках доступа, установка под контроль аварийных дверей и т.д.) система автоматически восстанавливает контроль последовательности проходов через точки доступа восстановленных зон. Эти свойства функции “Antipassback” существенно повышают эксплуатационные возможности системы "Цирконий-С2000", т. к. контроль последовательности прохода точек доступа производится при чрезвычайных ситуациях и автоматически восстанавливается в прежнем объеме после устранения чрезвычайных ситуаций.

1.6.2.11 При запрете доступа система формирует и отображает на мониторе СД  тревожные сообщения, приведенные в таблице 1.22.

Таблица 1.22
	Наименование
	Причина

	”НЕЗАРЕГИСТРИРОВАННЫЙ ПРОПУСК ХХХХХ” 
	В списке абонентов отсутствует пропуск с номером ХХХХХ

	”НЕСАНКЦИОНИРОВАННЫЙ ДОСТУП АБОНЕНТА YYYYY” 
	Попытка абонента YYYYY войти в зону, вход в которую ему запрещен

	”НАРУШЕНИЕ РЕЖИМА АБОНЕНТА YYYYY”
	Абонент YYYYY нарушил границы разрешенного интервала времени пребывания на объекте

	”НЕТ СРЕДИ ОТВЕТСТВЕННЫХ”
	Абонент не внесен в список ответственных за снятие  зоны с охраны.

	”НАРУШЕН МАРШРУТ АБОНЕНТА YYYYY”
	Текущее местонахождение абонента YYYYY не совпадает с зоной регистрации.


Продолжение таблицы 1.22

	Наименование
	Причина

	”ПОВТОРНЫЙ ВХОД АБОНЕНТА YYYYY”
	Абонент YYYYY уже находится внутри зоны, в которую еще раз делается попытка войти по его пропуску

	”ПОВТОРНЫЙ ВЫХОД АБОНЕНТА YYYYY”
	Абонент YYYYY уже вышел из зоны, но еще раз делается попытка выйти по его пропуску


1.6.2.12 Описание алгоритмов доступа абонентов в зоны изложено в приложении Д.

1.6.3 Управление охранной сигнализацией

В системе интегрированы функции управления доступом и охранной сигнализацией. Управление средствами охранной сигнализации возможно как в централизованном, так и децентрализованном режимах.

В случае централизованного управления снятие и постановка под охрану зон, оборудованных средствами охранной сигнализации, осуществляется по командам, подаваемым с СД оператором, или автоматически при выходе последнего абонента из зоны. 

При децентрализованном управлении подача команд управления режимом охраны зоны производится абонентами с терминалов управления, устанавливаемых в непосредственной близости от охраняемых зон.

Полномочия абонентов по управлению средствами охранной сигнализации определяются на основе идентификационных кодов, считываемых с пропусков, и личных кодов, вводимых с клавиатуры терминала.

Разрешительные данные абонентов формируются администратором системы при подготовке ее к работе и корректируются в процессе эксплуатации.

Терминал обеспечивает снятие с охраны помещений, обслуживание которых осуществляется блоками типа К20  и К-02, включенными в магистраль за терминалом.

Постановка зон доступа  под охрану может производиться с любого терминала, независимо от его расположения в магистрали.

Описание управления средствами обнаружения во взаимосвязи с режимами работы системы приведено в БАЖК.425621.002РЭ2.

1.6.4 Взаимодействие с АРМИП

Взаимодействие с АРМИП осуществляется по ЛВС. Технические средства АРМИП обеспечивают изготовление пропусков абонентов на основе пластиковых карт "Proximity" типа "Slim Prox", подготовку и ввод данных об абонентах в базу данных ФС. 

АРМИП оборудовано считывателями для ввода кода пропуска. Код пропуска вводится в личную карточку абонента.

Цифровой фотоаппарат обеспечивает ввод  изображения абонента в ПЭВМ.

Планшетный сканер обеспечивает ввод в ПЭВМ электронного изображения фотографии с удостоверения личности временного абонента.

Временным абонентам выдаются обезличенные пропуска.

Для временных абонентов в базу данных вводятся следующие данные:

· фамилия, имя, отчество;

· вид документа (паспорт, удостоверение личности);

· серия и номер документа;

· дата и место выдачи документа.

Подробно работа АРМИП изложена в руководстве по эксплуатации БАЖК.425681.004РЭ

1.6.5  Интеграция с внешними  системами

1.6.5.1 С целью расширения технических возможностей система обеспечивает интеграцию на системном уровне с другими системами АСФЗ:

· системой телевизионного наблюдения "Grundig", "Philips", "Pelco", "Сова-интеллект" по интерфейсу RS-232;

·   системой управления доступом "Сектор-М" ЦКДИ.425722.003

1.6.5.2 Интегрирование с СТН осуществляется через видеокоммутатор, подключенный к СД по интерфейсу RS-232. Сервер доступа выдает команды управления на видеокоммутатор СТН автоматически по приходу тревожного сообщения или по инициативе оператора. По этим командам на мониторы СТН выдается изображение с телекамер, которые обслуживают участки, зоны доступа, точки доступа, с которых пришел тревожный сигнал или  запрос на вход в помещение (алгоритм доступа А). СТН обеспечивает возможность записи видеоинформации на видеомагнитофон для ретроспективного анализа ситуации и действий сил охраны.

1.6.5.3 Интегрирование системы "Цирконий-С2000" с системой теленаблюдения "Grundig" наделяет систему "Цирконий-С2000" дополнительными возможностями. При срабатывании средств обнаружения оператор получает возможность визуально оценить обстановку в месте возникновения тревожного сообщения и силы охраны при этом используются наиболее эффективным образом.

1.6.5.4 Интегрирование с системой "Сектор- М" осуществляется по локальной вычислительной сети. Система управления доступом "Сектор-М" предназначена для оснащения точек доступа шлюзовыми контрольно-пропускными кабинами и управления проходом персонала предприятия  через них.

СУД "Сектор-М" обеспечивает:

а) весовой контроль прохода абонентов через кабину по одному;

б) идентификацию абонентов  по коду пропуска;

в) аутентификацию абонентов:

1) по личному  коду;

2) по изображению кисти руки;

г) радиационный контроль абонентов.

1.6.5.5 Системы "Сектор-М" и "Цирконий-С2000" имеют каждая свою базу данных.  В процессе совместной работы осуществляется  обмен следующей информацией:

- личными и разрешительными данными на абонентов СУД "Сектор-М " по запросу системы "Цирконий-С2000";

- графиками работы абонентов СУД "Сектор-М" по запросу системы "Цирконий-С2000";

· оперативными данными о совершенных проходах абонентов.

Кроме того, СУД "Сектор-М" обеспечивает прием и выполнение команд с системы "Цирконий-С2000" о задержании и отмене задержания абонентов.

Перечисленная информация необходима для контроля маршрутов абонентов и выполнения системой функции "Antipassback."

1.6.5.6 СУД "Сектор-М" – автономная система управления доступом. Вся информация о нарушениях алгоритмов прохода отображается на пульте оператора и сервисном компьютере, на котором производится регистрация и архивирование всех сообщений о работе контрольно-пропускных кабин. В систему "Цирконий-С2000" поступает только информация, указанная в 1.6.5.4. Отображение информации о результатах работы СУД "Сектор-М" на СД системы "Цирконий-С2000" не осуществляется.

2 Описание и работа составных частей

2.1 Комплекты систем базовые КСБ-05, КСБ-01, КСБ

2.1.1 Комплекты систем базовые обеспечивают создание системы "Цирконий-С2000" с минимальными возможностями (управление доступом в одном или двух помещениях).

2.1.2 Состав КСБ-05, КСБ-01 и КСБ приведен в таблицах 1.7--1.9 соответственно. 

2.1.3  Расширение функциональных взаимодействий системы обеспечивается подключением дополнительно соответствующих комплектов и устройств из состава систем.

2.2 Файл-сервер

2.2.1 Сведения о составе ФС приведены в 1.3.9 и таблице 1.13. 

ФС обеспечивает:

· организацию рабочего места администратора системы; 

· обмен данными и сообщениями с серверами доступа и с интегрируемыми системами (система СУД "Сектор-М);

· ввод исходных данных, необходимых для выполнения системой и ее составными частями требований по назначению;

· конфигурирование системы при вводе ее в эксплуатацию и изменение, при необходимости, конфигурации в ходе эксплуатации;

· архивирование и последующее хранение принятых сообщений;

· предоставление хранящейся информации пользователям системы в соответствии с предоставленными им полномочиями.

2.2.2  Конфигурирование системы производится  с использованием модуля "Конфигуратор". Подробно работа с модулем "Конфигуратор" изложена в БАЖК.425621.002РЭ1.

При конфигурировании системы:  

· вводится план охраняемого объекта;

· на плане охраняемого объекта в соответствии с проектной документацией размещаются зоны и условные обозначения технических средств;

· составляются списки ПЭВМ, технических средств;

· указываются связи между  аппаратными средствами и другие данные, необходимые для функционирования системы.

На каждого абонента администратором системы вводятся  личные карточки  абонентов с использованием модуля "Администратор".

Подробно работа с модулем "Администратор" изложена во второй части настоящего руководства.

В процессе эксплуатации данные могут корректироваться администратором системы.

ФС обеспечивает прием сообщений от СД о режимах работы технических средств, сигналах срабатывания СО и т. д., архивирование и последующее хранение этих сообщений. Временной интервал хранящихся сообщений обеспечивается возможностями программного модуля "Администратор" по поиску и воспроизведению хранящейся информации по запросам операторов и обеспечивает все разумные требования пользователей системы. Объем хранимой информации определяется объемом внешней памяти (диск типа «Винчестер») и содержит сведения о работе системы за любой практически необходимый период времени (до нескольких лет).

При совместной работе с системой СУД "Сектор-М" ФС и СУД обмениваются данными о проходах через точки доступа.

Данные личных карточек  абонентов, данные по конфигурированию системы, данные, получаемые в процессе работы от СД и от взаимодействующих систем, рассылаются программным модулем "Администратор" на СД и взаимодействующие системы.

2.3 Серверы доступа

2.3.1 Состав СД-05  приведен в  таблице 1.10, технические характеристики ПЭВМ в 1.3.8.  Составы СД, СД-01 приведены в таблицах 1.11, 1.12, тех-

нические  характеристики  ПЭВМ в 1.3.7.  Сведения  об  основных  функциях приведены в 1.4, таблицах 1.19, 1.20.
2.3.2 В магистралях СД используется временной способ разделения каналов связи со стартстопной адресной синхронизацией внутри канала связи. 

2.3.3 В ПЭВМ СД находятся четыре свободных слота  ISA, в один из которых на предприятии-изготовителе устанавливается интерфейсный субблок ПИ1 (в СД-05) или МКУ (в СД, СД-01). На объекте эксплуатации при расширении системы в свободные слоты может быть установлено еще три интерфейсных субблока ПИ1 или МКУ в  зависимости от типа СД и тем самым дискретно изменяется возможность подключения контроллеров в количестве от 100 при одном интерфейсном субблоке ПИ1 или МКУ, до 400 - при  четырех.

Установку интерфейсных субблоков ПИ1 или МКУ следует производить в соответствии с положениями раздела 4 БАЖК.425621.002ИМ.

2.3.4 СД может быть как обслуживаемым, так и необслуживаемым. В одной системе могут применяться СД с различными интерфейсами в любом сочетании. Один из СД в процессе конфигурирования назначается центральным СД. При отсутствии дежурного оператора на каком-либо СД полномочия по управлению этим СД передаются центральному СД.

2.3.5 СД работает в непрерывном круглосуточном режиме, выполняет большинство функций автоматически, обеспечивает отображение режимов работы ЭМЗУ, средств обнаружения, а также обеспечивает управление режимами работы этих устройств, хранит сообщения обо всех изменениях режимов работы устройств, обо всех командах, поданных оператором. Сообщения хранятся в течение текущего и предыдущего месяцев и передаются на ФС для архивирования и последующего вывода  информации  по запросам администратора системы.

2.3.6 СД обеспечивает отображение режимов работы (состояний) и управление режимами работы (состояниями) системы "Цирконий-С2000" и ее составных частей в соответствии с таблицей 1.1. Все команды могут подаваться оператором. Автоматически подаются команды, перечисленные в таблице 1.2.

2.3.7 Сообщения и информация отображаются на мониторе СД.

Отображение сообщений производится текстом и в графическом виде в общей или развернутой форме. Отображение информации приведено в БАЖК.425621.002РЭ2.

СД обеспечивает отображение режимов работы составных частей световыми и звуковыми сигналами с указанием местоположения технических средств охраны на графическом плане.

2.3.8 Оператор наблюдает за состоянием системы, и, при необходимости, осуществляет управление системой вручную путем подачи с СД сигналов управления:

· дистанционный контроль СО;

· перевод СО и контроллеров из одного состояния работы  в  другое;

· разблокирование или блокирование ЗУ точек доступа в чрезвычайных ситуациях.

2.3.9 Программное обеспечение предоставляет оператору интерфейс для управления системой.

2.4 Каналообразующая аппаратура

2.4.1 Каналообразующая аппаратура предназначена для формирования приемопередающего интерфейса в магистралях между СД и контроллерами (блоки К20, К30, К-02, "Фокус-СМ", терминал управления).

2.4.2 Каналообразующая аппаратура представлена в системе комплектом КР1, комплектом УПИ, МКУ с интерфейсами RS-485, RS-232, адаптером АСП-01.

2.4.3 Комплект КР1, блоки К20-07, К20-11, К20-16, К-02, адаптер связи периферийный, терминал управления работают по двухпроводным магистралям с интерфейсом ЦПКУ-04 и обеспечивают подключение до 25 контроллеров к магистрали протяженностью до 5 км.

МКУ с интерфейсом RS-485, блоки К20-03, К20-09 работают по  трехпроводным магистралям со стандартным интерфейсом RS 485 и обеспечивают  подключение 25 контроллеров к магистрали  протяженностью до 1,2 км.

2.4.4 Комплект УПИ работает по двухпроводным магистралям с интерфейсом ЦФЛ и обеспечивает подключение до 25 блоков К30 (К30-01) к магистрали протяженностью до 10 км.

2.4.5 Субблоки ПИ1 из состава КР1 и МКУ устанавливаются в слоты промышленных ПЭВМ СД по одному на предприятии-изготовителе. На месте эксплуатации при необходимости расширения системы в каждый СД может быть дополнительно установлено еще по три субблока. 

2.4.6 Подробно работа каналообразующей аппаратуры изложена:

	- комплект КР1
	
	приложение Б;

	- МКУ с интерфейсами RS-485, 

RS-232
	
	эксплуатационная документация, поставляемая с устройством;

	- адаптер связной периферийный АСП-01
	
	БЖАК.468367.001РЭ;

	- комплект УПИ
	
	БАЖК.468939.011РЭ.


2.5 Рабочее место по изготовлению пропусков АРМИП

2.5.1 АРМИП представляет собой  аппаратно-программный комплекс. Кратко взаимодействие с АРМИП в составе системы "Цирконий-С2000" изложено в 1.6.4. Подробно сведения об эксплуатации АРМИП изложены в БАЖК.425681.004РЭ, которое поставляется в составе АРМИП.

2.6 Локальная вычислительная сеть ЛВС

2.6.1 Локальная вычислительная сеть "Ethernet 10/100" предназначена для объединения составных частей системы в единый аппаратно-программный комплекс и обеспечивает взаимодействие составных частей системы путем обмена информацией по установленным алгоритмам и протоколам.

2.6.2 ЛВС "Ethernet 10/100"  позволяет поддерживать работу с неограниченным количеством ПЭВМ.

2.6.3 Максимальное расстояние между ПЭВМ (без применения промежуточных усилителей) указано в таблице 1.15.

2.6.4 Аппаратный состав ЛВС определяется в процессе проектирования АСФЗ или КТСО.

2.6.5 Если ПЭВМ ЛВС подключены к разным контурам заземления, то с целью обеспечения помехоустойчивой работы связь с ними необходимо осуществлять, используя ВОЛС, независимо от длины магистралей.

2.6.6 Рекомендуется применять составные части ЛВС, приведенные в таблице 2.1, для организации ЛВС с числом ПЭВМ до 8.

Таблица 2.1

	Наименование
	Обозначение
	Назначение

	Коммутатор сетевой
	3COM Office Connect Switch 800 (8 RJ45 10/100 BASE-TX ports) Unmaged
	Предназначен для включения в сеть до 8 ПЭВМ

	Панель коммутационная
	CT-PNL-16IT
	Предназначена для подключения (разделки) жил кабельных проводных линий связи

	Панель коммутационная
	R709-10-ST-MM-16
	Предназначена для подключения (разделки) жил волоконно-оптических линий связи

	Шасси
	AT-MCR12
	Предназначено для установки блоков питания AT-PWR4, медиа-конверторов

 AT-MC101XL (всего до 5 шт.)

	Шнур коммутационный с разъемами 

ST-ST
	
	Предназначен для соединения медиа-конверторов с панелью коммутационной R709-10-ST-MM-16

	Шнур коммутационный 5 категории с разъемами RJ-45
	
	Предназначен для соединения  ПЭВМ с сетевым коммутатором. 

	Блок питания
	AT-PWR4
	Предназначен для электропитания медиа-конверторов AT-MC101XL

	Медиа-конвертор
	AT-MC101XL
	Предназначен для преобразования электрических сигналов в оптические и обратно.


2.7 Контроллеры

2.7.1 Для оборудования точек доступа в системе БАЖК.425621.002 используются контроллеры К20-07, К20-16 и К-02, в системе БАЖК.425621.002-01 – контроллер К20-03, в системе БАЖК.425621.002-02 – контроллеры К30. Контроллеры К20-07, К20-16, К20-03, К30 предназначены для работы на основную и резервную магистрали. Контроллер К-02 предназначен для работы только на основную магистраль  в широком  температурном  диапазоне (таблица 1.3).

2.7.2 Для оборудования участков рубежей охраны (участков периметра, зон доступа и т.п.)  в системе БАЖК.425621.002  используются  контроллеры К20-11, а в системе БАЖК.425621.002-01 – контроллер К20-09, в системе БАЖК.425621.002-02 – контролеры К30-01. Контроллеры К20-11, К20-09, К30-01 предназначены для работы на основную и резервную магистрали .

2.7.3 Для организации локальных зон охраны  в системе БАЖК.425621.002 (интерфейс ЦПКУ-04) используются устройства отображения информации "Фокус-СМ", которые подключаются к магистрали через адаптер связной периферийный АСП-01.

2.7.4 В системе с интерфейсом ЦПКУ-04 может быть использован терминал управления, который обеспечивает управление контроллерами, включенными в магистраль после него.

2.7.5 Краткие характеристики контроллеров приведены в таблице 1.15.

2.7.6 Подключение контроллеров к магистрали, а также подключение устройств к контроллерам обеспечивается:

· блоков К20, К30 всех вариантов исполнения через блок коммутации БАЖК.468344.004;

· блоков К-02 через подставку БСКУ.12.05.000.

2.7.7 Подробные сведения о контроллерах и устройствах коммутации приведены:

· в БАЖК.468919.006РЭ (блоки К20-03, К20-07, К20-09 , К20-11 и К20-16);

· в приложении В (блок К-02 с подставкой);

· в ИБПУ.425312.001РЭ (устройство отображения информации "Фокус-СМ");

· в БАЖК.468919.009РЭ (блоки К30, К30-01);

· в БЖАК.468367.001РЭ (адаптер связной периферийный АСП-01);

· в БЖАК.468354.001РЭ (терминал управления);

· в БАЖК.468919.006РЭ (блок коммутации).

2.8 Считыватели карты "Proximity" 

2.8.1 Назначение, краткая характеристика и  параметры считывателей PR-A05, PR-06, блока считывателя БИ и карты "Proximity" типа "Slim Prox" приведены в таблице 1.16.

Подробные сведения о считывателях, блоке считывателя БИ и карте "Proximity" типа  "Slim Prox" приведены:

–
в  эксплуатационной   документации   на  считыватели  PR-A05 и PR-A06;

· в эксплуатационной документации на карту "Proximity";

· в приложении Г (блок считывателя БИ).

2.8.2 Карты "Proximity"  должны иметь 24 разрядный код. При совместной работе систем "Цирконий-С2000" и "Сектор-М" к картам предъявляются  дополнительные  требования: код 16 младших разрядов  не должен повторяться, а код старшего байта должен быть одинаковым у всех карт. Код пропуска должен иметь значения не более 16000.

2.8.3 Технология изготовления  пропусков на базе карт "Proximity" типа "Slim Prox" изложена в БАЖК.425681.004РЭ.

2.9 Блоки БГЗ, БГЗ-01, БНК

2.9.1 Назначение, краткая характеристика и  параметры блоков БГЗ, БГЗ-01, БНК приведены в таблице 1.16.

Подробные сведения о блоках БГЗ, БГЗ-01, БНК приведены:

–
в БАЖК.468929.005РЭ (блоки БГЗ и БГЗ-01);

· в БАЖК.468929.008РЭ (блок БНК).

2.10 Программное обеспечение

2.10.1 Программное обеспечение системы построено по модульному 

принципу.

Перечень программных модулей приведен в таблице 1.14. Основные функции прикладного программного обеспечения приведены в таблице 1.17.

2.10.2 Все программное обеспечение устанавливается на предприятии - изготовителе, кроме комплекта модуля "Табельный учет". Комплект модуля "Табельный учет" заказывается дополнительно, устанавливается  и эксплуатируется заказчиком в соответствии с правилами БАЖК.425969.005РЭ.

2.11 Встроенная система защиты информации

2.11.1 Встроенная система защиты информации представляет собой совокупность программных и аппаратных решений по защите информации и аппаратуры системы от НСД и обеспечивает:

· доступ персонала, обслуживающего систему, к работе с ПЭВМ по паролю;

· ограничение доступа персонала к базе данных и наделение персонала определенными полномочиями по работе с ПЭВМ ;

· регистрацию и учет  действий обслуживающего персонала;

· целостность служебных файлов и баз данных, а также резервирование информации в ФС;

· контроль вскрытия аппаратуры.

2.12 Маркировка и пломбирование

2.12.1 Составные части системы имеют маркировку, нанесенную на таблички или непосредственно на составную часть в местах, удобных для чтения. Маркировка включает обозначение, заводской номер и дату выпуска составной части.

Покупные составные части универсального применения маркируются фирмой-изготовителем.

На составных частях системы предусмотрены места для пломбирования их пломбами предприятия-изготовителя.

2.13 Упаковка

2.13.1 Упаковка, представляющая собой ящики с вспомогательными упаковочными средствами, относится к категории КУ2 по ГОСТ В 9.001-72 и обеспечивает защиту составных частей системы от прямого воздействия атмосферных осадков, брызг воды, солнечной ультрофиолетовой  радиации, ограничивает проникновение пыли, песка и аэрозолей при транспортировании и хранении в течение установленного срока.

3 Использование системы

3.1 Система "Цирконий-С2000" служит основой для создания систем контроля и управления доступом и систем охранной сигнализации в составе АСФЗ или КТСО объектов различного назначения.

3.2 При включении в состав АСФЗ и КТСО СТН, турникетов, дистанционно управляемых запирающих устройств для дверей и ворот, средств обнаружения могут быть реализованы высокоэффективные:

· системы контроля и управления доступом;

· системы охраны помещений, зон;

· системы охраны периметров;

· интегрированные системы.

3.3 Создание АСФЗ и КТСО предусматривает проведение проектных работ, при выполнении которых должно быть разработано руководство по эксплуатации системы АСФЗ (КТСО) применительно к конкретному объекту.

В составе руководства по эксплуатации рекомендуется разработать инструкции обслуживающему персоналу АСФЗ, которые должны регламентировать поведение и действия персонала в различных условиях эксплуатации системы,  в том числе чрезвычайных, а также взаимодействие с личным составом службы  безопасности и сил охраны. При разработке указанного руководства для ядерно-опасных объектов рекомендуется использовать материалы "Устава боевой службы спецчастей внутренних войск МВД ССР", МВД СССР1989г. и "Наставления по оборудованию объектов инженерными и техническими средствами охраны", МВД СССР 1991 г. и других ведомственных нормативных документов. 

3.4  Возможные неисправности системы "Цирконий-С2000" в процессе эксплуатации и способы их устранения приведены в таблице 3.1

Таблица 3.1

	Внешнее проявление неисправности
	Возможная причина

неисправности
	Способ устранения

	Одновременный переход на резервную линию всех контроллеров магистрали
	Неисправность субблока ПИ1, блока ПЛ в коробке распределительной КР1. Обрыв магистрали до первого контроллера.
	Заменить субблок ПИ1 или блок ПЛ в КР1.

Восстановить магистраль

	Переход на резервную линию отдельного контроллера
	Неисправность контроллера или потеря контакта в месте подключения контроллера к основной магистралей.
	Проверить надежность подключения контроллера к основной магистрали. Заменить контроллер при надежном подключении контроллера к основной магистрали.

	Тревожные сообщения о неисправности контроллера.
	Неисправность контроллера.или неисправность основной и резервной магистрали.
	Восстановить магистрали. Заменить контроллер

	Сбой программного обеспечения. 
	Помехи в ПЭВМ или выполнение некорректной команды. 
	Перезапустить программное обеспечение по разделу 2 БАЖК.425621.002РЭ2 

	"Зависание" системы, невозможность перезапуска системы
	Неисправность системного блока ПЭВМ.
	Заменить системный блок. Выполнить действия по разделу 5 БАЖК.425621.002ИМ


3.5 При проведении работ по устранению неисправности соблюдать правила безопасности в соответствии с "Правилами техники безопасности при эксплуатации электроустановок потребителей". М., Энергоатомиздат, 1986 г.

4 Техническое обслуживание системы и составных частей

4.1 Техническое обслуживание системы проводится с целью обеспечения надежности работы и предупреждения отказов. Техническое состояние системы проверяется в следующей последовательности:

а) ежесменный профилактический осмотр и проверка станционной аппаратуры при приеме (сдаче) дежурства;

б) годовая проверка технического состояния периферийной аппаратуры, кабелей и соединительных линий.

4.2 В объем ежесменного профилактического обслуживания системы входят работы, перечень которых приведен в таблице 4.1.

Таблица 4.1

	Вид работы
	Технические требования
	Трудоемкость
	Методика проведения работ

	1 Комплектность станционной аппаратуры, внешний вид составных частей
	Соответствие состава станционной аппаратуры каждого рабочего места проектной документации. Рекомендуется на каждом рабочем месте иметь утвержденный перечень аппаратуры. 

На поверхностях блоков и жгутов не должно быть трещин, сколов, нарушения лакокрасочных покрытий и изоляции
	1 человек, 5 мин на один ФС, СД
	4.7

	2 Дистанционная проверка работоспособности СО
	При подаче оператором СД команды "Выполнить ДК" на группы СО не должно формироваться тревожных сигналов
	1 человек, 15 мин на один СД
	4.8


4.3 В объем годового профилактического обслуживания системы входят работы, перечень которых приведен в таблице 4.2.

Таблица 4.2

	Вид работы
	Технические требования
	Трудоемкость
	Методика проведения работ

	1 Внешний вид блоков и жгутов
	На поверхностях блоков и жгутов не должно быть трещин, сколов, нарушения лакокрасочных покрытий и изоляции, надписи и обозначения на лицевых панелях должны быть четкими
	1 человек, 2 минуты на один блок, кабель
	4.9

	2 Проверка целостности мест ввода кабелей
	Соответствие инструкции по монтажу БАЖК.425621.002ИМ.
	1 человек, 1,0 час на 10 кабельныхвводов.
	4.10

	3 Проверка сопротивления заземляющих устройств 
	Соответствие требованиям проекта.

Соответствие требованиям 1.1.13 

БАЖК.425621.002 ИМ
	2 человека, 25 минут на один контур заземления
	4.11


4.4 Техническое обслуживание составных частей системы проводится в соответствии с требованиями эксплуатационных документов, приведенных в таблице 4.3.

Таблица 4.3

	Составная часть
	Эксплуатационные
документы
	Примечание

	Комплект системы базовый КСБ-05 
	БАЖК.425621.002РЭ 
	Средства вычислительной техники: ПЭВМ, сетевые адаптеры, источники бесперебойного питания, принтеры, МКУ МОХА С114НI - по эксплуатационной документации, поставляемой вместе с ними

	Комплект системы базовый КСБ-01
	
	

	Сервер доступа 

СД-05
	
	

	Сервер доступа 

СД-01
	
	

	Комплект КР-1
	БАЖК.425621.002РЭ,

приложение  Б
	

	Комплект К20-07
	БАЖК.468919.006РЭ
	

	Комплект К20-16
	то же
	

	Комплект К20-11
	"
	

	Комплект К20-03
	"
	

	Комплект К20-09
	"
	

	Комплект БГЗ
	БАЖК.468929.005
	

	Комплект БНК
	БАЖК.468939.008
	


Продолжение таблицы 4.3

	Составная часть
	Эксплуатационные

документы
	Примечание

	Комплект К-06
	БСКУ12.33.000РЭ

БАЖК.425621.002РЭ,

приложение В
	Блок К-02

	Комплект К-03
	
	Подставка под блок К-02

	Комплект С-05
	БАЖК.425621.002РЭ

приложение Г
	Блок БИ

	Блок питания БП
	БСКУ08.09.000РЭ
	

	Устройство отображения информации 

"Фокус СМ"
	ИБПУ.425312.001РЭ
	

	Адаптер связной периферийный АСП-01
	БЖАК.468367.001РЭ
	

	ЛВС 

Ethernet 10/100 Mb
	По эксплуатационной документации, поставляемой вместе с составными частями ЛВС
	

	АРМИП
	БАЖК.425681.004РЭ
	

	Считыватель 

PR-A05
	По эксплуатационной документации, поставляемой вместе со считывателями
	

	Считыватель 

PR-A06
	
	


4.5 Рекомендуется один раз в 2 мес проводить проверку системных установок операционной системы. Работа выполняется инженером по эксплуатации вычислительной техники в соответствии  с руководством  по эксплуатации операционной системы.

4.6 Для проведения ТО системы должен быть использован стандартный инструмент - кисть-флейц и расходуемые материалы - ветошь.

4.7 Проверку системы на соответствие требованиям порядкового номера 1 таблицы 4.1 осуществить внешним осмотром станционной аппаратуры системы. При этом проверить наличие, в соответствии с проектом, всех составляющих частей системы на рабочем месте, целостность пломб на блоках. Составные части системы, органы управления и индикации не должны иметь видимых повреждений. Изоляция кабелей, жгутов не должна иметь заметных повреждений. Надписи и обозначения на лицевых панелях должны быть четкими.

4.8 Проверку системы на соответствие требованиям порядкового номера 2 таблицы 4.1 осуществить подачей на СД команды "Выполнить ДК" по методике раздела 4 БАЖК.425621.001РЭ2 по каждой группе СО. При этом на экране 

монитора СД на время до 7 с для "быстрых " СО и на время до 30 с для "медленных" СО отображается сигнал "Выполнение ДК" при исправной работе СО. При неисправности какого-либо СО на СД отображается сигнал "Неисправность" с указанием номера отказавшего СО.

4.9 Проверку системы на соответствие требованиям порядкового номера 1 таблицы 4.2 осуществить внешним осмотром составных частей станционной и периферийной аппаратуры системы. При этом проверить:

· надежность подключения заземляющих проводников к клеммам   "     "

на всех составляющих частях системы;

· надежность подключения соединительных кабелей;

· состояние лакокрасочных покрытий, четкость надписей и обозначение на лицевых панелях блоков на рабочем месте и соответствие проектной документации.

Проверку составных частей системы проводить при отключенном электропитании на составной части. У проверяемой составной части очистить поверхность корпуса от пыли и грязи увлажненной ветошью. При проверке четкости надписей и обозначений лицевые панели и органы управления очистить от пыли кистью-флейц.

4.10 Проверку системы на соответствие требованиям порядковых номеров 3 таблицы 4.2 осуществить внешним осмотром кабельных линий связи на соответствие требованиям проектной документации.  При этом проверить:

· надежность подключения проводников кабелей к клеммам колодок блоков коммутации и подставок контроллеров, распределительных коробок;

· изоляция кабелей, жгутов соединительных проводников не должна иметь заметных повреждений;

· целостность мест ввода кабелей на соответствие требованиям БАЖК.425621.002ИМ. Места ввода не должны иметь заметных повреждений.

4.11 Проверку системы на соответствие требованиям порядкового номера 4 таблицы 4.2  проводить измерителем сопротивления заземления типа М416.

5 Хранение

5.1 Упакованные  составные  части  системы  могут храниться в течение 

4 лет в условиях, указанных в таблице  5.1.

5.2 После хранения при отрицательных температурах вскрытие тары должно производиться после выдержки в нормальных условиях не менее 6 ч.

Таблица 5.1

	Наименование
	Температура воздуха,(С
	Относительная влажность воздуха при указанной температуре, (
	Условия хранения

	
	Верхнее значение
	Нижнее значение
	
	

	Комплект системы

 базовый

 КСБ-01
	40
	5
	80

при

25(С
	Отапливаемое хранилище

	Комплект системы

 базовый

 КСБ-05
	
	
	
	

	Сервер доступа

 СД-01
	
	
	
	

	Сервер доступа 

СД-05
	
	
	
	

	Комплект модуля

 “Табельный учет”
	
	
	
	

	Рабочее место 

изготовления 

пропусков

 РМИП
	
	
	
	

	Комплект К20
	
	
	
	

	Комплект К20-03
	
	
	
	

	Комплект К20-07
	
	
	
	

	Устройство 

отображения 

информации

 “Фокус-СМ”
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	Комплект К20-09


	
	Минус 40
	98  при 25 (С


	Неотапливаемое хранилище

	Комплект К20-16


	50
	Минус  40
	98  при  25 (С


	Неотапливаемое хранилище


Продолжение таблицы 5.1

	Наименование
	Температура воздуха,(С
	Относительная влажность воздуха при указанной температуре, (
	Условия хранения

	
	Верхнее значение
	Нижнее значение
	
	

	Комплект К20-11
	
	Минус

50
	
	Неотапливаемое хранилище

	Адаптер связной периферийный АСП
	40
	Минус

50
	98

при

25(С


	

	Комплект БП
	
	
	
	

	Комплект С-05


	
	
	
	

	Комплект  БГЗ


	
	
	
	

	Комплект БГЗ-01


	
	
	
	

	Комплект БНК


	
	
	
	

	Комплект К-03


	
	
	
	

	Комплект К-06


	
	
	
	

	Комплект  КР-1


	
	
	
	

	Считыватель

 PR-A06


	
	Минус

20
	95

при

25(С


	

	Считыватель

 PR-A05


	
	Минус

40


	
	


6 Транспортирование

6.1 Различные составные части системы транспортируются в упакованном виде в закрытом транспорте (железнодорожных вагонах, контейнерах, закрытых автомашинах и т.д.) в различных  условиях транспортирования по 

ГОСТ В 9.001-72:

а) комплекты КСБ-01, КСБ-05, К20, К20-03, К20-07, К30 серверы доступа СД-01, СД-05, комплект модуля “Табельный учет”, рабочее место  изготовления  пропусков  РМИП  транспортируются  при  температуре  от  0  до  плюс

50 (С, относительной влажности воздуха до 98 ( при температуре 25 (С в легких условиях (Лт):

1) перевозки без перегрузок железнодорожным транспортом или автомобильным по дорогам с асфальтобетонным и цементнобетонным покрытием (дороги первой категории) на расстояние до 200 км, с булыжным покрытием (дороги второй и третьей категории) и грунтовым дорогам на расстояние до 50 км со скоростью до 40 км/час;

2) перевозки с общим числом перегрузок не более двух воздушным транспортом (в герметизированных отсеках) или железнодорожным совместно с автомобильным, отнесенным к настоящим условиям;

б) комплекты   БП,  КР-1,  К-03,  К-06,  С-05,  К20-09,  К20-11,  К20-16, 

К30-01, БГЗ, БГЗ-01, БНК, адаптер связной периферийный АСП, система отображения информации “Фокус СМ” транспортируются при температуре от минус 50 до плюс 50 (С, относительной влажности воздуха до 98 ( при температуре 25 (С в средних условиях (Ст):

1) перевозки с общим числом перегрузок не более четырёх автомобильным транспортом по дорогам с асфальтобетонным и цементнобетонным покрытием (дороги первой категории) на расстояние до 1000 км или по дорогам с булыжным покрытием (дороги второй и третьей категорий) и грунтовым дорогам со скоростью до 40 км на расстояние до 250 км;

2) перевозки  воздушным  транспортом (в герметичном отсеке) и железнодорожным, в сочетании их между собой и с автомобильным, отнесен-

ным к легким условиям транспортирования по ГОСТ В 9.001-72 с общим числом перегрузок не более четырех;

1)  водным путем (кроме моря) совместно с перевозками, отнесенными к легким условиям транспортирования по ГОСТ В 9.001-72.

6.2 При всех видах транспортирования  упаковки должны быть закреплены способами, исключающими их перемещение и соударение.

7 Меры безопасности

7.1 Безопасность проведения работ, использования приборов, инструментов и оборудования должна соответствовать на всех этапах применения системы требованиям:

·  "Правил устройства электроустановок" при работе с напряжением до 1000 В;

· "Правил техники безопасности при эксплуатации электроустановок потребителей";

· ГОСТ 12.1.019-86  ССБТ Электробезопасность. Общие требования.

7.2 Места, где размещается аппаратура, должны соответствовать необходимому уровню безопасности работ, а приборы и оборудование должны использоваться в соответствии с инструкциями по их эксплуатации.

7.3 При эксплуатации системы соблюдайте общие правила электробезопасности при использовании электрических приборов:

· запрещается подключать составные части системы к электрической сети  с напряжением и частотой, которые не соответствуют величинам, указанным в руководствах по эксплуатации на составные части;

· запрещается вскрывать блоки без предварительного отключения их от сети;

· при подключении дополнительного оборудования соответствующая часть системы должна быть отключена от сети;

· запрещается проведение работ по техническому обслуживанию системы и ее составных частей в грозу.

Приложение А

(обязательное)

Структурная схема деления

Приложение Б

(обязательное)

Комплект КР1 БСКУ12.42.000

Б1 Назначение 

Комплект КР1 предназначен для:

· организации аппаратных каналов связи с гальванической развязкой между СД и контроллерами;

· контроля состояния блоков питания, подключенных к комплекту   КР1 (при использовании  в системе блоков БП БСКУ08.09.000).

Б2 Технические характеристики

Технические характеристики приведены в таблице Б2.1.

  Таблица Б2.1

	Параметры и характеристики
	Значения

	Электропитание от источника постоянного тока напряжением, В
	от 20 до 30

	Интерфейс 
	ЦПКУ-04

	Ток потребления, мА, не более
	20

	Число подключаемых магистралей, шт., не более
	4

	Число подключаемых контроллеров к одной  магистрали, шт., не более 
	25

	Скорость передачи по магистрали, бит/с
	600/1200

	Длина магистрали, м, не более
	5000/2500

	Рекомендуемый тип кабеля для линий связи
	ТПП


Продолжение таблицы Б2.1

	Параметры и характеристики
	Значения

	Допустимые параметры импульса напряжения, наведенного грозовым разрядом, по  магистрали  и цепям питания: 
	

	амплитуда, В
	2000

	длительность фронта/импульса, мкс
	10/700

	Системная шина ПЭВМ
	ISA

	Рабочая температура, °С
	от плюс 5 до плюс 40

	Габаритные размеры, мм:
	

	субблока ПИ1
	348х140х22

	коробки распределительной
	350х210х52

	Масса, кг
	2,3


Б3 Состав

Состав комплекта КР1 БСКУ12.42.000  приведен в таблице Б3.1.

  Таблица Б3.1

	Обозначение
	Наименование
	Кол.

	БСКУ15.00.100
	Субблок ПИ1
	1

	БСКУ15.01.000
	Коробка распределительная КР1 в составе:
	1

	БСКУ15.01.010
	блок ПЛ
	1

	БСКУ15.01.020
	подставка КР1
	1

	БСКУ15.04.200
	Жгут Ж1
	2

	Д9-Р57.74.010
	Магнит
	5

	ГОСТ 1145-80
	Шуруп 3-5х40.0115
	2

	БСКУ12.42.000ПС
	Паспорт
	1

	БСКУ12.42.000-Т10
	Упаковка
	1


Б4 Описание и работа

Структурная схема комплекта КР1 с указанием функциональных узлов каждой составной части приведена на рисунке Б4.1.

Субблок ПИ1 состоит из следующих функциональных узлов:

· узла сопряжения с ПЭВМ;

· узла контроля БП;

· генератора;

· четырех приемопередатчиков.

Узел сопряжения с ПЭВМ выполняет следующие функции:

· селекцию адресов портов ввода/вывода, необходимую для работы субблока ПИ1 совместно с ПЭВМ;

· формирование сигналов управления работой четырех приемопередатчиков;

· чтение информации в параллельном коде с одного из четырех приемопередатчиков.

Узел формирования прерываний выполняет следующие функции:

· формирование сигналов прерывания на системной шине;

· формирование базовых адресов портов ввода/вывода субблока ПИ1 с помощью перемычек.

Узел контроля формирует сигналы о состоянии БП, осуществляет преобразование их в логические сигналы с дальнейшим считыванием в ПЭВМ.

Генератор формирует  частоту, обеспечивающую скорость передачи информации четырех приемопередатчиков  600 бод.

Приемопередатчики служат для преобразования последовательной  формы представления информации в параллельную и наоборот.

Блок ПЛ состоит из  следующих функциональных узлов:

· четырех выходных каскадов передатчика;

· четырех входных каскадов приемника.
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1- колодка; 2- вставка плавкая; 3- розетка двухполюсная;4- винт; 5 - заглушка;

6 - вилка; 7 - тумблер; 8- планка;9- геркон; 10- магнит; 11-корпус; 12 - крышка; 

13 - крышка.

Рисунок В4.2 - Подставка
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1- корпус; 2- винт невыпадающий; 3 - субблок;

4 -ловитель; 5 - розетка;    6 - заглушка.

                        Рисунок В4.1 - Блок К-02

                  

            

       

210

4

45

2

3

6

5

257

БАЖК.425621.002РЭ           88


Выходные каскады передатчика гальванически развязаны с приемопередатчиками на субблоке ПИ1 и обеспечивают усиление сигнала в магистрали  до требуемой величины.

Входные каскады приемника гальванически развязаны с приемопередатчиками на субблоке ПИ1 и обеспечивают нормирование по уровню сигналов для них.

Информация, принимаемая с линии, поступает на входной каскад приемника блока ПЛ, а затем на приемопередатчик субблока ПИ1, где происходит преобразование последовательной информации в параллельную. По завершении преобразования сигнал готовности приемной части приемопередатчика поступает на узел сопряжения с ПЭВМ, формирующий запрос на прерывание по системной шине. После считывания информации из приемопередатчика в ПЭВМ запрос на прерывание снимается.

Б5 Конструкция

Комплект КР1 конструктивно состоит из субблока ПИ1, устанавливаемого в свободный слот ПЭВМ, коробки распределительной КР1 и двух жгутов Ж1, которые соединяют субблок ПИ1 и коробку распределительную КР1.

Субблок ПИ1 представляет собой полноразмерную плату расширения ПЭВМ, устанавливаемую в свободный слот ISA.

Коробка распределительная состоит из блока ПЛ и подставки.

Блок ПЛ представляет собой корпус прямоугольной формы, в который вставляется плата ПЛ.

Блок ПЛ имеет ключ, делающий невозможной установку других блоков единого конструктива.

Конструкция блока ПЛ представлена на рисунке Б5.1. 

Конструкция подставки представлена на рисунке Б5.2.

Блок ПЛ и подставка соединяются винтами.

Все подключения к подставке осуществляются методом пайки.



Приложение В

(обязательное)

Концентратор К-02 БСКУ12.33.000-06
В1 Назначение

Концентратор предназначен для:

· контроля состояния СО;

· управления и контроля состояния ЗУ;

· управления ВУ;

· автоматического управления доступом абонентов в охраняемые помещения;

· управления электропитанием СО;

· обмена информацией со станционной частью системы.

В2 Технические характеристики

Технические характеристики приведены в таблице В2.1

 Таблица В2.1

	Параметры и характеристики
	
	Значения

	Напряжение электропитания, В
	
	от 20 до 30

	Ток потребления, мА, не более
	
	50

	Удаление от станционной части, м, не более
	
	5000

	Скорость передачи по магистрали, бит/с
	
	600

	Число подключаемых  считывателей, шт., не более
	
	2

	Удаление от считывателя, м, не более
	
	150

	Скорость обмена информации со считывателем, бит/с
	
	4800

	Число подключаемых ЗУ, шт., не более
	
	2

	Число подключаемых СО, шт., не более
	
	10


Продолжение таблицы В2.1

	Параметры и характеристики
	
	Значения

	Длительность сигнала управления ЗУ:
	
	

	· 1 типа, мс, не менее
	
	500

	· 2 типа
	
	длительный (до открытия ЗУ)

	Ток управления ЗУ, мА, не более
	
	50

	Удаление от СО, м, не более
	
	150

	Номинальное сопротивление резистора в контактной группе СО, подключаемого  к входам СО1 – СО4,  СО6 – СО9,  кОм
	
	6,2

	Тип контактной группы СО, подключаемых к входам СО1—СО4, СО6—СО9
	
	"сухие", нормально замкнутые или нормально разомкнутые контакты

	Тип контактной группы СО, подключаемых к входам СО5,СО10
	
	"сухие", нормально замкнутые контакты

	Число подключаемых ВУ, шт., не более
	
	2

	Тип интерфейса с СД
	
	ЦПКУ-04

	Тип  интерфейса со считывателем 
	
	ЦПКУ-04

	Параметры выходных цепей управления ВУ:
	
	

	· коммутируемое напряжение, В, не более
	
	30 

	· коммутируемый ток, А, не более
	
	0,2

	Параметры цепей для коммутации питания СО:
	
	30

	· коммутируемое напряжение, В, не более
	
	

	· коммутируемый ток, мА, не более
	
	300

	Длительность регистрируемого сигнала срабатывания СО, с, не менее
	
	0,3

	Максимальное число сообщений, накапливаемых концентратором при автономной работе, не менее
	
	100

	диапазон рабочих температур, °С
	
	от минус 40 до плюс 50

	Габаритные размеры, мм
	
	210х257х45

	масса, кг
	
	1,2


В3 Описание и работа

Структурная схема концентратора приведена на рисунке В3.1









Многофункциональное ОЗУ предназначено для работы с тремя портами ввода-вывода и обеспечивает контроль состояния СО, ЗУ и формирование сигналов управления ЗУ, ВУ, считывателям.

К входным цепям СО1--СО4, СО6—СО9 подключаются СО, имеющие резистор в выходной цепи. В нормальном состоянии этот резистор образует с входным резистором концентратора делитель уровня, сигнал с которого сравнивается с двумя пороговыми уровнями.

Нахождение сигнала в границах порогов соответствует дежурному (не тревожному) состоянию. При выходе сигналов за границы порогов формируется тревожный сигнал. Входы концентратора и  магистрали с СО защищены от перенапряжения диодами.

К входам СО5, СО10 подключаются СО с контактной группой в виде  "сухих" нормально замкнутых контактов. Все кабельные подключения для концентратора осуществляются через подставку.

Примечание - ЗУ подключается вместо  СО4, СО5 или СО9, СО10.

В4 Конструкция

Концентратор - блок К-02 - представляет собой устройство прямоугольной формы с габаритными размерами 210х257х45 мм, конструкция которого представлена на рисунке В4.1.

Коммутация блока  К-02 в составе изделия осуществляется при помощи  подставки БСКУ12.33.000-03 через разъем. Это обеспечивает:

        - быстрое и удобное подключение блоков  в процессе  монтажа системы;

         - быструю  замену неисправных блоков  без отключения других блоков. 

Подставка представляет собой устройство прямоугольной формы с габаритными размерами 213х130х55 мм, конструкция которого представлена на рисунке В4.2.

Все подключения аппаратуры к подставке осуществляются методом пайки.

Приложение Г

(обязательное)

Блок считывателя БИ БСКУ12.60.000-05

Г1 Назначение

Блок БИ предназначен для подключения к системе Proximity-считывателей. Блок  БИ обеспечивает сопряжение протоколов информационного обмена и уровней электрических сигналов между Proximity-считывателем и концентратором К-02.

Г2 Технические характеристики

Технические характеристики приведены в таблице Г2.1

 Таблица Г2.1

	Параметры и характеристики
	
	Значения

	Тип интерфейса с Proximity – считывателем
	
	"Wiegand-26"

	Удаление от концентратора, м, не более
	
	150

	Удаление от Proximity- считывателя, м, не более
	
	50

	Напряжение питания, В
	
	от 20 до 30

	Ток потребления, мА, не более
	
	50

	Выходное напряжение для электропитания Proximity- считывателя, В
	
	12

	Ток нагрузки, мА, не более
	
	150

	Диапазон рабочих температур, ОС
	
	от минус 40 до плюс 50.

	Габаритные размеры, мм
	
	134х156х35

	Масса, кг, не более
	
	0,6


Г3 Описание и работа

Структурная схема блока БИ приведена на рисунке Г3.1.




Рисунок Г3.1

В состав блока БИ входят следующие функциональные узлы:

а) микропроцессорный узел, осуществляющий:

1)  прием данных от Proximity-считывателя при считывании пропуска или нажатии клавиш клавиатуры;

2)  запоминание считанных данных;

3)  преобразование данных и их передачу в виде последовательности старт-стопных кодовых комбинаций в концентратор;

4)  управление индикаторами и звуковым сигнализатором Proximity- считывателя по командам от концентратора;

б) узлы сопряжения с концентратором и с Proximity-считывателем, предназначенные для согласования электрических уровней сигналов  и информационных форматов микропроцессорного узла и  соответствующих устройств;

в) стабилизатор напряжения, преобразующий входное напряжение в напряжение 12 В для питания Proximity-считывателя и в напряжение 5 В для питания узлов блока БИ.

Г4 Конструкция

Конструктивно блок БИ представляет собой устройство прямоугольной формы с габаритными размерами 184х156х35 мм, в нижней части которого расположена крышка, закрывающая доступ к разъемам для подключения соединительных линий.

Приложение Д

(обязательное)

Схемы алгоритмов доступа абонентов системы "Цирконий‑С2000"

Д1 В настоящем приложении представлены схемы алгоритмов доступа абонентов, реализуемые системой "Цирконий‑С2000" исполнений БАЖК.425621.002 и БАЖК.425621.002-01:

а) алгоритм А1 "Доступ одиночного абонента" (рисунок Д1);

б) алгоритм А2 "Доступ с сопровождающим" (рисунок Д2);

в) алгоритм А3 "Комиссионный  доступ абонентов" (рисунок Д3);

г) алгоритм В1 "Доступ одиночного абонента" (рисунок Д4);

д) алгоритм В2 "Доступ  абонента с сопровождающим (рисунок Д5);

е) алгоритм В5 "Доступ одиночного абонента через тамбур" (рисунок Д6);

ж) алгоритм В6 "Доступ абонента с сопровождающим (рисунок Д7).

Д2 Процедуры действий, представленные на рисунках Д8 –Д22, используются в алгоритмах А1 – А3, В1 – В6.
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ВП – видеоподтверждение

ЛК – личный код

Рисунок Д1 –Алгоритм А1 "Доступ одиночного абонента"
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Рисунок А2 – Алгоритм А2 "Доступ с сопровождающим"
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Рисунок Д3 – Алгоритм А3 "Комиссионный  доступ абонентов"
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Рисунок Д4 – Алгоритм В1 "Доступ одиночного абонента"
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Рисунок Д5 – Алгоритм В2 "Доступ  абонента с сопровождающим"
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Рисунок Д6 – Алгоритм В5 " Доступ одиночного абонента через тамбур "
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Рисунок Д7 – Алгоритм В6 "Доступ абонента с сопровождающим
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Рисунок Д8 – Идентификация абонента
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Рисунок Д9 – Аутентификация по ЛК
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Рисунок Д10 – Аутентификация с ВП 
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Рисунок Д11 – Проверка типа ЗУ и разблокирование / заблокирование
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Рисунок Д12 – Организационные действия оператора по закрытию  

УПУ и ЭМЗУ УПУ

[image: image14.png]Orouer spene.
s pSrone.
eucon T

Oreuar
cpemern
suona Towx

Tporeps A
s Hewonpar
e oo
posae
cranye
pesora

Teux

—

I

[— e
pliviim) s
e o s
i sarpumo soorvma
) sy
v
Wastomn cocnsami u
e

Bpenn pastnokposarA 1
BN uibHpasTCA U
crenousero praa:

510,15, 20; 25 30, 40,50
e 1:2:3,4;5; 10, 20; 30; 40; 50
w115 20,28

A4.22 Tpymna CO sssra non
oxpary

A4.21 3o Bara noa cxpany
4448 3ons nepesenens &
OrpaHUErHLI PeXI A0CTUNS





Рисунок Д13 – Выход из зоны
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Рисунок Д14 – Обработка времени прохода абонента
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Рисунок Д15 – Вход в зону
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Рисунок Д16 – Проход через тамбур
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Рисунок Д17 – Проход через УПУ тамбура
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Рисунок Д18 – Проверка открытия УПУ
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Рисунок Д19 – Контроль маршрута
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Рисунок Д20 – Взятие зоны под охрану

[image: image22.png]HAUANO

Auctanion-
Ht KoHTRO
scex CO

Bee CO™_HeT
yenpagH,

na

Gobugrme

n422 Hewcnpas-
Tpymna cO HoeTe CO
seatanan 823
oxpay
f— 7

KOHEL




Рисунок Д21 – Дистанционный контроль
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Рисунок Д22 – Снятие зоны с охраны

Д3 Индикация режимов работы считывателя в зависимости от состояний ЭМЗУ, УПУ представлена в таблице Д1.

Таблица Д1 Световая и звуковая индикация режимов работы считывателя.

	Режим работы

считывателя
	Индикация на считывателе

	
	Световая
	Звуковая

	1 Дежурный
	Красный, немигающий
	Нет

	2 ЭМЗУ разблокировано
	Зеленый, немигающий 
	Непрерывный на время разблокирования

	3 ЭМЗУ открыто
	Зеленый, немигающий
	Редкий пик на время открытого состояния ЭМЗУ

	4 УПУ открыто
	Красный, немигающий
	Редкий пик на время открытого состояния ЭМЗУ

	5 Приглашение к вводу личного кода
	Зеленый, немигающий
	Нет

	6 Разрешение прохода
	Зеленый, немигающий, 

до 3 с
	Непрерывный, до 3с

	7 Запрещение прохода
	Красный, немигающий, 

до 3 с
	Непрерывный, до 3с.

	8 Ожидание
	Чередование: красный-зеленый
	Нет

	9 Тревога
	Чередование: красный-зеленый
	Частый пик на время тревоги

	10 Взятие под охрану (от 10 до 90 с)
	Чередование: красный-зеленый
	Прерывистый. Звук много больше паузы

	Примечания

1 Пик – кратковременный звуковой сигнал.

2 При проходе через точки доступа, оборудованные турникетами, дополнительно учитывать индикацию на турникете.


Перечень принятых определений

	1 Абонент
	Субъект доступа или управления (физическое лицо, транспорт), обладающий идентификатором.

	2 Алгоритм
	Заранее заданная последовательность четко определенных правил или команд для получения решения задачи за конечное число шагов .

	3 Алгоритм доступа
	Алгоритм , реализующий определенные функции контроля доступа .
Различают следующие алгоритмы доступа и их комбинации:

· алгоритм «A» (с видеоподтверждением);

· алгоритм «B» (стандартный доступ);

-    алгоритм «C» (доступ транспорта).

	4 Алгоритм контроля маршрута
	Алгоритм, реализующий определенные функции контроля маршрута  абонента.

Различают следующие алгоритмы контроля маршрута:

· контроль отсутствует;

· «жесткий» контроль;

· «мягкий» контроль.

	5 Алгоритм охраны
	Алгоритм , реализующий определенные функции управления средствами обнаружения и другими техническими средствами охраны, а также алгоритм их функционирования.

	6 База данных (БД)
	Совокупность данных об абонентах, конфигурации системы и о событиях в системе, организованных по определенным правилам.

	7 Взятие под охрану
	Выполнение установленных организационных и технических процедур по обеспечению охраны зоны доступа  .

	8 Время прохода
	Разрешенная продолжительность нахождения устройства преграждающего управляемого (УПУ) в открытом состоянии. Величина временного интервала задается в минутах или секундах.

Если по истечении времени прохода УПУ не будет закрыто, возникает сигнал тревоги.

	9 Время разблокирования
	Разрешенная продолжительность нахождения устройства преграждающего управляемого (УПУ) в разблокированном состоянии. Величина временного интервала задается в минутах или секундах.

Если по истечении времени разблокирования УПУ не было открыто, оно блокируется.

	10 График работы
	Совокупность смен  на календарный год.

	11 Датчик
	Техническое средство, производящее информационный сигнал, который может передаваться, преобразовываться, обрабатываться и/или храниться, но неподдающийся непосредственному восприятию . 

	12 Допуск
	Документально оформленное право на доступ  в зону доступа   

	13 Доступ
	Проход/проезд в зону доступа  . 

	14  Зона
	Пространственные участки, временно или постоянно устанавливаемые на территории .

Выделение зоны выполняется на основании значимых с точки зрения охраны и доступа  свойств пространства.

	15 Зона доступа
	Зона , доступ  в которую контролируется СКУД.

Доступ  в зону доступа осуществляется через точки доступа .

	16 Интерфейс
	Совокупность средств и правил, обеспечивающих взаимодействие компонентов системы (сети) .

	17 Код пропуска
	Идентификатор, записанный в пропуске  и предназначенный для идентификации абонента  в системе .

	18 Команда
	Установленное сообщение, передаваемое автоматически или с клавиатуры ПЭВМ на контроллер , СТН и т.д.

	19 Комиссионный доступ 
	Принцип групповой ответственности, основанный на наблюдении одних лиц за действиями других с целью уменьшения  возможности совершения несанкционированных действий .

Предусматривает обязательный перевод зоны доступа в нормальный режим доступа одновременно двумя (и более) абонентами  из списка  ответственных  и одновременное наличие в зоне доступа не менее двух (и более) абонентов  из списка  допущенных в зону доступа абонентов.

	20 Коммуникационное устройство (КУ)
	Техническое средство , обеспечивающее подключение ПЭВМ к  магистрали .

	21 Контроллер
	Программируемое техническое средство  управления, имеющее нормированный ресурс функциональных возможностей, свойств и параметров.

	22 Кратковременное нажатие
	Нажатие кнопку, клавишу и т.п. на 1-2 с.

	23 Личная карточка абонента
	Совокупность личных  и разрешительных данных абонента.

	24 Личные данные абонента 
	Данные, которые дают необходимые сведения об абоненте  как о физическом лице (транспорте):

· ФИО, фотография,

· паспортные данные,

· табельный номер, подразделение, должность

· телефон (домашний, рабочий), адрес местожительства.

	25 Личный код
	Назначенный абоненту  идентификатор, вводимый вручную с клавиатуры и предназначенный для аутентификации абонента  в точке доступа.

Для аутентификации абонента  в отдельных точках доступа  может использоваться только часть личного кода.

	26 Локальная зона охраны
	Зона охраны, информация о состоянии СО и средств управления доступом которой отображается на устройствах управления ("Фокус-СМ", СД), устанавливаемых в непосредственной близости от зоны.

	27 Магистраль
	Совокупность линий и шин интерфейса, обеспечивающих его функционирование.

Магистраль используется для организации взаимодействия ПЭВМ с контроллерами, а также для подачи питания на контроллеры  и другие технические средства.

	28 Маршрут
	Последовательный санкционированный доступ  абонента  через точки доступа .

	29 Местонахождение абонента
	Зона, в которой доступ  абонента  был зарегистрирован последним.

	30 Многопортовое коммуникационное устройство (МКУ)
	Коммуникационное устройство , обеспечивающее подключение ПЭВМ к нескольким  магистралям .

В качестве МКУ могут применяться:

    - МКУ с интерфейсом  ЦПКУ-4 (обозначение: МКУ ЦПКУ-4, включает в состав плату интерфейсную ПИ-1, плату линейную ПЛ из комплекта КР-1);

    - МКУ с интерфейсом  RS-485 (обозначение: МКУ RS-485).

	31 Неконтролируемая зона
	Зона вне территории объекта охраны.

	32 Несанкционированный доступ
	Доступ без документально оформленного права на него.

	33 Оператор
	Абонент, обладающий правами управления системой.

Выделяются следующие категории операторов:

· оператор ПЭВМ;

· оператор терминала управления.

При поставке системы “Цирконий-С2000” определен “условный” оператор обладающий всеми полномочиями (Код пропуска : 1, пароль оператора : 1).

	34 Ответственный
	Абонент, обладающий правом на перевод зоны доступа в нормальный режим доступа .

	35 Пароль оператора
	Назначенный оператору  идентификатор, вводимый вручную с клавиатуры и предназначенный для аутентификации оператора  на ПЭВМ. 

	36 Полномочия оператора
	Перечень назначаемых оператору разрешенных действий (операций).

Выделяются следующие шаблоны полномочий оператора   ПЭВМ:

· администратор;

· дежурный оператор;

· системный оператор.

Выделяются следующие полномочия оператора терминала:

· пользователь;

· сотрудник СБ;

· техперсонал.

	37 Предъявить пропуск считывателю
	Выполнить процедуру предъявления пропуска  в соответствии с эксплуатационной документацией на считыватель.

	38 Пропуск
	Физический носитель идентификационных признаков.

Различают  следующие категории:

     - по способу считывания идентификационных признаков: контактный, бесконтактный;

     - по времени действия: постоянный, временный;

     - по категории: физическое лицо, транспорт;

     - по личной принадлежности: личный, обезличенный;

     - по наличию сопровождающего: с сопровождением, без сопровождения;

     - по активности: активный, неактивный;

     - по принадлежности к системе: 
зарегистрированный, незарегистрированный.

	39 Разовый пропуск
	Временный обезличенный пропуск  с сопровождением.

	40  Разрешительные данные абонента 
	Данные, участвующие в процедуре принятия системой решения о разрешении доступа  абонента  через точку доступа.

Включают:

- код пропуска,

- личный код,

- номер графика работы,

- дату допуска  (начало, окончание),

- список разрешенных для доступа  точек доступа  и зон доступа.

	41  Режим доступа
	Условия осуществления доступа  в соответствии с определенными алгоритмами доступа.

Выделяются следующие режимы доступа:

- нормальный  (количество  абонентов  в   зоне > 0): доступ  в зону доступа  разрешен для всех абонентов,  допущенных в зону доступа ;

- ограниченный  (количество  абонентов в зоне = 0): доступ  в зону доступа  разрешен для абонентов, входящих в список  ответственных  для данной зоны доступа .

	42 Режим охраны
	Условия осуществления охраны в соответствии с определенными алгоритмами охраны .

Выделяются следующие режимы охраны:

· взято под охрану;

· снято с охраны.

	43  Режим работы (технического средства, системы)
	Условия выполнения определенных функций (техническим средством, системой).

	44 Смена
	Совокупность временных интервалов доступа,  определяющих время допуска  в пределах календарных суток.

Включает:

· разрешенное время допуска;

· рабочее время;

· перерыв.

	45 Снятие с охраны
	Штатное прекращение процедур по обеспечению охраны зоны доступа .

	46 Соединительная линия (СЛ)
	Совокупность электрических цепей, обеспечивающих взаимодействие контроллера  со средствами обнаружения, внешними устройствами, запирающими устройствами и т.п.

	47   Состояние
	Совокупность установившихся к определенному моменту времени режимов работы  (технических средств , системы и т.д.).

	48  Список
	Совокупность упорядоченных данных, объединенных по определенным признакам.



	49  Считыватель
	Техническое средство  в составе устройства ввода идентификационных признаков (УВИП), предназначенное для считывания (ввода) идентификационных признаков.

	50 Техническое средство
	Конструктивно законченное, выполняющее самостоятельную функцию устройство (прибор, система), используемое автономно или совместно с другими средствами аналогичного функционально-целевого назначения.

	51  Точка доступа
	Место, где непосредственно осуществляется контроль доступа  в зону доступа.

	52 Фактические данные абонента
	Данные, которые формируются в системе при идентификации абонента:

· дата(число, месяц, день), время (с точностью до секунды);

· смена

· номер точки доступа и т.п.

	53 Функция 

"Antipassback"
	Функция, обеспечивающая контроль маршрута абонента.


Примечание – При  изучении эксплуатационной документации на систему "Цирконий-С2000" дополнительно руководствоваться:

"Терминологический словарь. Учет, контроль и физическая защита ядерных материалов". ЦНИИатоминформ, М., 2000г.

Перечень принятых сокращений

	АСФЗ
	
	Автоматизированная система физической защиты

	АЭС
	
	Атомная электростанция

	АРМИП
	
	Автоматизированное рабочее место изготовления пропусков

	БИ
	
	Блок интерфейсный

	БП
	
	Блок питания

	БС
	
	Блок считывания

	ВО
	
	Воинская охрана

	ВОЛС
	
	Волоконно-оптическая линия связи

	ВУ
	
	Внешние устройства – устройства, подключаемые к контроллерам (извещатели, сигнализаторы, и др.)

	ДП
	
	Датчик положения

	ЗИП
	
	Запасное имущество и принадлежности

	ЗУ
	
	Запирающее устройство

	ИБП
	
	Источник бесперебойного питания

	КВО
	
	Кнопка взятия под охрану

	КОН
	
	Кнопка отметки наряда

	КСУД
	
	Контроллер средств управления доступом 

	КПП
	
	Контрольно-пропускной пункт

	КТСО
	
	Комплекс технических средств охраны

	КУ
	
	Коммуникационное техническое средство

	КУВ
	
	Кнопка управления выходом

	КЭВ
	
	Кнопка экстренного вызова

	ЛК
	
	Личный код

	ЛВС
	
	Локальная вычислительная сеть

	НСД
	
	Несанкционированные действия

	ПЭВМ
	
	Персональная электронная вычислительная машина

	СБ
	
	Служба безопасности

	СД 
	
	Сервер доступа

	СЛ
	
	Соединительная линия

	СТН
	
	Система теленаблюдения

	СКД
	
	Средства контроля доступа

	СО
	
	Средства обнаружения

	СУД
	
	Система управления доступом

	ТВС
	
	Тревожно-вызывная сигнализация

	ТСО
	
	Технические средства охраны

	ФС
	
	Файл-сервер

	ЧЭ
	
	Чувствительный элемент

	ЭМЗУ
	
	Электромеханическое запирающее устройство
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Рисунок Б4.1 – Структурная схема комплекта КР1
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Рисунок В3.1 - Структурная схема концентратора
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